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Test ve Dederlendirme A.S.

AG GUVENLIK DUVARI/ FIREWALL URUN GRUBU KRITERLERI

C B A
Baslik/Soru (Giris | (orta | (Ust
Seviye) | Seviye) | Seviye)
UG 1- Uruin Guvenligi
UG_YA Yonetim Arayuzleri
UG_YA_WA 1.1 Web Arayiizleri Zayiflik taramasi
UG_YA WA 1 Zararli girdi kontrolU yapiliyor mu? C
UG_YA WA 2 Cikti Kodlama yapiliyor mu? C
UG_YA WA 3 Kimlik Dogrulama kontrold yapiliyor mu? C
UG_YA WA 4 MultiFactor Authentication destegi var mi? B
UG_YA WA 5 Parola yonetimi glvenligi saglaniyor mu? C
UG YA WA 6 Kar.ma§|kl.|k, M?x gzunluk ve" soq kuIIanrpa"sure periyodunun B
- - - belirlenebilecegi bir parola yonetim araytizi var mi?
UG_YA_WA_7 Erisim yonetimi ve yetkilendirme yapiliyor mu? C
Yo6netim arayUzine erisim igin izin verilen kaynaklar elle diizenlenen bir
UG_YA_WA_8 liste ile (IP adresine veya interface'e sahip aglar icin MAC adres listesi) B
yonetilebiliyor mu?
UG YA WA 9 Krl.ptggr.afl uygulamalarinda zayifligi bilinen algoritma kullaniimadidi teyit C
- - = edildi mi?
UG_YA WA _10 Guvenli iletisim kanallari destekleniyor mu? C
UG_YA WA 11 Veri tabaninda hassas verilerin glivenligi saglaniyor mu? B
UG_YA WA 12 Dosya yonetiminde yetkilendirme ve glvenlik saglaniyor mu? C
UG_YA WA 13 Oturum yonetiminde yetki kontroll yapiliyor mu? C
UG YA WA 14 Genel K_od API si varsa Genel kod (API) uygulamalarinda kod guvenligi C
- == test ediliyor mu?
UG_YA_K 1.2 Konsol
UG_YA K_SPM 1.2.a Seri Port / Monitor
UG_YA K _SPM_1 |Zararl girdi kontroll yapiliyor mu? C
UG_YA K SPM 2 |Kimlik Dogrulama, parola kaba kuvvet kontroll yapiliyor mu? C
UG_YA K _SPM_3 |Parola yonetimi givenligi saglaniyor mu? C




UG_YA_K_SPM_4

Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG_YA_K_AE

1.2.b A§ Uzerinden Erigim (SSH/Telnet vb.)

UG_YA_K_AE_1

Zararh girdi kontroli yapiliyor mu?

UG_YA_K_AE_2

Kimlik Dogrulama, parola kaba kuvvet kontroll yapiliyor mu?

UG_YA_K_AE_3

Parola yonetimi gtivenligi saglaniyor mu?

UG_YA_K_AE_4

Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG_YA_K_AE_5

Guvenli iletisim kanallari destekleniyor mu?

UG_YA_K_AE_6

Oturum yonetiminde zaman asimi var mi?

UG_YA_K_AE_7

Sistem yapilandirmasi dogru, giincel ve guvenli mi?

UG_YA D 1.3. Diger (Uygulama/API/Mobil varsa Yoénetim)

UG YA D1 Zararli girdi kontrolU yapiliyor mu?

UG YA D 2 Kimlik Dogrulama, parola kaba kuvvet kontrolt yapiliyor mu?

UG YA D 3 Parola yonetimi glvenligi saglaniyor mu?

UG YA D 4 Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG YA D5 Guvenli iletisim kanallari destekleniyor mu?

UG YA D 6 Sistem yapilandirmasi dogru, gincel ve guvenli mi?

UG YA DY Oturum ydnetiminde yetki kontroll yapiliyor mu?

UG YA D 8 Genel kod uygulamalarinda kod glvenligi test ediliyor mu?

UG_YA D 9 Kullanicinin kisisel veri gizliligi (KVKK Uyumluluk) saglaniyor mu?
Baglanmak ic¢in kullanilan veriler haricindeki kisisel veri iceren kayitlarin

UG_YA D_10 operator vb.. diislik seviye roller tarafindan goérintilenmesi esnasinda
maskeleme teknikleri kullaniliyor mu?

UG_ISS isletim Sistemi ve Servisler

UG_ISS 1 Bilinen zayifliklara kargi glvenlik dnlemleri var mi?

UG_ISS 2 Kimlik Dogrulama kontrolU yapiliyor mu?

UG_ISS 3 Parola yonetimi glvenligi saglaniyor mu?

UG_ISS 4 Sistem yapilandirmasi dogru, gincel ve guvenli mi?

UG_ISS 5 Yetki kontroll yapiliyor mu?

UG_ISS 6 DOS saldirilarina kargi koruma var mi?




UG_ISS_7 SCAP uyumlulugu var mi?
UG_ISS_8 ClSecurity uyumlulugu var mi?
UG_MT Masumiyet Testi
Teste tabi guvenlik duvari herhangi bir dis noktaya supheli
UG_MT_1 o .
- - (aciklanamayan) paket/veri génderiyor mu?
Teste tabi guvenlik duvari iceride gorevi disinda agiklanamayan
UG_MT_2 S .
- = herhangi bir sisteme erisiyor mu?
GFT 2- Guvenlik Fonksiyon Testi
GFT_GD Giuvenlik Duvari
GFT_GD_1 IP Spoofing atak koruma 6zelligi destekliyor mu?
GFT_GD_2 Port taramalara karg! koruma sagliyor mu?
— — > (A - :
GET GD 3 TCP P.roto.k.olu 3'lu el sikisma kontrolli sagliyor mu? (Asimetrik rota ile
- - test edilebilir.)
GFT_GD 4 TCP Split Handshake atagina karsi 6nlem alabiliyor mu?
: T - P ;
GET GD 5 TCI.:> Syn anormallik engelleme 6zelligini destekliyor mu? (Syn paketinde
- - veri taginmasi)
GFT_GD_6 Parcalanmig paket kontroll ve engellenmesi 6zelligini destekliyor mu?
GFT_GD_7 Arabirimler arasi erisim denetimi sagliyor mu?
GFT GD._8 ﬁlljjrgl aksiyonlari olarak ACCEPT/DENY/LOG o6zelliklerini destekliyor
GET GD 9 Dos/Ddos engelleme 6zelligini destekliyor mu? (ICMP Flood, UDP
- - Flood, Connection Flood, SYN, ACK, FIN Flood )
GFT_GD._10 ?&ILamm/Grup/Zaman bazl guvenlik duvar kurali yazimini destekliyor
Oltalama saldirilari igin veya botnet veya komuta kontrol merkezleri igin
GFT_GD_11 kullanilan alan adi ve IP adreslerinden gelen erisim istekleri engelleme
6zelligini destekliyor mu?
GFT_GD_12 IP-MAC esleme destekliyor mu?
GET GD 13 Kural Qerleme sirasinda izni olmayan bir erigimin paket iletimini
- - engelliyor mu?
Uygulama tanima/engelleme dzelligini destekliyor mu? (Or. Dosya
GFT_GD_14 transferi, Sanal 6zel Ag ve tinel uygulamalari, Vekil sunucu
uygulamalari, Uzaktan erisim uygulamalari)
GFT_GD_15 Uygulama tanima sirasinda paket kagirmamayi destekliyor mu?
GFT_YT Yetkilendirme Testleri
GET YT 1 Active Dlrectory, LDAP yetkilendirme/entegrasyon yontemlerini
- - destekliyor mu?
GFT_SED SSH Erisimi Denetimi
GFT_SED_1 SSH Uzerinden tlinel erisimini engellemeyi destekliyor mu?




GFT_SED_2 SSH lzerinde dosya paylasimini engellemeyi destekliyor mu?
GFT_STO Saldir Tespit Ve Onleme (False/True Positive)
GFT_STO_ 1 Exploit saldirilarina kargl imza destegi var mi?
GFT_STO_ 2 Phishing saldirilarina karsi imza destegi var mi?
GFT_STO_3 Trojan/Malware saldirilarina karsi imza desteg@i var mi?
GFT_STO 4 Brute Force saldirilarina karsi imza destegi var mi?
GFT_STO 5 Code/Command Execution saldirilarina karsi imza destegi var mi?
GFT_STO_6 Tarayici odakl saldirilara kargi imza destegi var mi?
GFT_STO_ 7 Protokol anormallik tespiti destegi var mi?
OWASP Top 10 saldirilarina karsi destegi var mi? ( Injection, Broken
GET STO 8 Authentication, Sensitiye Dgta Ex_posur_e, Xml External, Entities, Broken
- - Access Control, Security Misconfiguration, XSS, Insecure
Deserialization)
GFT_WF Web Filtreleme (Http, Https)
GFT_WF_1 Kullanici/Grup/Zaman bazli kural yazimini destekliyor mu?
GFT_WF 2 ;J%I;Iéﬁgjdo:éisﬁgrkir;genrﬁ;ipi, eklenti, kelime, duzenli ifade(regex)
GFT_WF_3 Kategori bazl filtrelemeyi destekliyor mu?
GFT_WF_4 Zayif SSL algoritmalarini engelleme 6zelligini destekliyor mu?
GFT_WF_5 XFF(x-forwarded-for) kontrolu saglyor mu?
GFT_AV Anti-Virls (http, https)
GFT_AV_1 Dosya uzantisina gore engelleme desteg@i var mi?
GFT_AV_2 Eicar virGs dosyasi ve igerik testi ile engelleme testini gecti mi?
GFT_AV_3 Sikistinlmis dosya virls testini gegti mi?
GFT_AV_4 Ofis makro eklenti engelleme 6zelligini destekliyor mu?
GFT_AV_5 Wannacry icin engelleme destegi sagliyor mu?
GFT_AV_6 Malware/Trojan turd zararhlarin engellenmesini destekliyor mu?
GFT_EG E posta Guivenligi
GFT_EG_1 Dosya uzantisina gore engelleme destegdi var mi?
GFT_EG 2 Eicar virls dosyasi ve igerik testi ile engelleme testini gegti mi?




GFT_EG_3 Sikistinlmis dosya virls testini gegti mi?
GFT_EG_4 Ofis makro eklenti engelleme 6zelligini destekliyor mu?
GFT_EG_5 Wannacry i¢in engelleme destegi sagliyor mu?
GFT_EG_6 Malware/Trojan tiirl zararlilarin engellenmesini destekliyor mu?
GET EG 7 Yetkllepd|rme olmadan eposta gonderen kullanicinin engellenmesini
- - destekliyor mu?
GFT_EG_8 Relay maillerin engellenmesini destekliyor mu?
GFT_EG 9 E-posta seli saldirilarina karsi koruma/hafifletme destegi var mi?
GFT_EG_10 Spam mail engellemeyi sagdliyor mu?
GFT_EG_11 RBL Server destegi var mi?
Supheli alan adlarindan gelen e-postalarin kategori bazli engellenmesini
GET EG 12 destekliyor mu? (Spam, Oltalama, Uzak Erisim, Peer-to-peer,
- - Malware/Spyware, Dosya sunuculari, Vekil sunucu, Zombi agi, Viris
icerikli siteler)
GET EG 13 Urehcmm kendi Eghdlt guncelleme servisi ile destekledigi bir kara liste
- - (blacklist) destegi var mi ?
GFT_DNS DNS (Alan adi sistemi)
GFT_DNS_1 DNS Sorgu tipine gére engelleme destegi var mi?
GFT_DNS_2 Kara Liste ve Beyaz Listeler olugturmayi destekliyor mu?
Zararl alan adlarina yapilan DNS sorgularini engellemeyi destekliyor
GFT_DNS_3 mu? (Spam, Oltalama, Uzak Erigsim, Peer-to-peer, Malware/Spyware,
Dosya sunuculari, Vekil sunucu, Zombi agi, Virus icerikli siteler)
GFT_YST Yedeklilik Sistemi Testi
GFT_YST 1 Aktif-Pasif yedekli galismayi destekliyor mu?
TO 3- Temel Ozellikler
TO_SO Sistem ozellikleri
TO_SO_1 Cihazin web veya masadustu arabirimlerinden yonetilebiliyor mu?
TO_SO 2 SSH veya Seri Porttan Erigim Saglanabiliyor mu?
TO_SO_3 Disk yedekliligi agisindan raid destegi var mi?
Ydnetim arabirimi Tirkge ve ingilizce olmak (izere en az iki dil destegini
TO_SO 4 N
- - sagliyor mu?
TO_SO 5 Syslog ve SNMPv2,v3 destegi var mi?
TO_SO 6 Web giris sifresini console’den resetleyebilme 6zelligi var mi?
TO_SO_7 Giincelleme destegi var mi?




TO_SO 8 Konfig. bilgisini yedekleme ve geri ddonme 6zelligi var mi?
TO_SO_9 Yedekli kurulumu destekliyor mu? (NAT, Router, Bridge modlarda)
TO_SO_10 IPv6 Ag yapilandirma ve yonlendirme destekliyor mu?
TO_SO_11 IPv6 NAT64, 6to4, DualStackTunnel destekliyor mu?
Sistem, IPS, URL filtering v.b. tanimlarini "Offline (Internet’e
TO_SO_12 g - -
- - baglanmadan) glincelleme yapabiliyor mu?
TO_SO_13 Cihaz yoneticileri igin Sertifika bazl kimlik dogrulama yapabiliyor mu ?
Yonetim araylzu icin Rol bazli yetkilendirme yapiliyor mu ? Modul ve
TO_SO_14 fonksiyon bazli dzel roller eklenebiliyor mu? ( Or. Auditor, Monitor,
Network Admin, Operator vb.)
Cihaz yoneticilerinin yapmis oldugu islemler 6zelinde detayli audit log
TO_SO_15 tutabiliyor mu ? (eski deger, yeni deger, ilgili kisi ip adresi tarih ve saat
vb.)
TO_SO_16 SSL Inspection yapabiliyor mu ?
TO_KY Kullanici yonetimi ve entegrasyon ozellikleri
TO_KY_1 Yerel kullanici ve grup eklenebiliyor mu?
Microsoft Active Directory NTLM veya Kerberos entegrasyonu
TO_KY_2 :
- = destekleniyor mu?
TO_KY_3 Coklu LDAP entegrasyonu destegi var mi?
TO_KY_4 Kullanicilar i¢in radius dogrulama servisi var midir ?
TO _KY_5 Guvenlik duvarinda kullanici/grup kullanilabiliyor mu?
TO_KY_6 Uygulama kontroliinde kullanici/grup kullanilabiliyor mu?
TO_KY_7 Web filtrede kullanici/grup kullanilabiliyor mu?
TO _KY_8 Kullanici giris portalinda kullanici/grup kullanilabiliyor mu?
TO_KY_9 SSLVPN'de kullanici/grup kullanilabiliyor mu?
TO_KY_10 IDS-IPS gibi yerlerde kullanici/grup kullanilabiliyor mu?
TO_KY_11 ELlJJILamm/Grup icin kullanim zamani ve veri indirme kotasi ayarlanabiliyor
TO_AO Ag ozellikleri
TO AO 1 10/100/1000 fiziksel arabirim ve PPPOE, VLAN, BRIDGE,
- - LACP(BOND), LOOPBACK yazilimsal arabirim destegi var mi?
TO _AO 2 10 Gigabit fiziksel arabirim destegi var mi?
TO_AO_3 3G/4G Internet aygitlan yazilimsal arabirim destegi var mi?
TO_AO 4 Tek noktaya (Unicast), Cok noktaya (Multicast) yonlendirme 6zellikleri

var mi?




TO_AO_5 Politika tabanl ve dinamik(bgp, ospf vs.) yonlendirme &zellikleri var m1?
TO_AO 6 NAT, Router mod destegi var mi?
TO_AO 7 Bridge mod destegi var mi?
TO_AO_8 LLDP(Link Layer Discovery Protocol) 6zelligi var mi?
TO_AO 9 DHCP servisi var midir ve her arabirimi 6zellestirebiliyor mu?
TO_AO_10 DNS 6nbellek servisi var mi?
TO_AO 11 Coklu internet hatti destegi var mi?
Kural tabanli internet yik dengeleme ve hata kontroli destegi ile

TO_AO_12 o o .

- - otomatik internet hatti degisimi yapabiliyor mu?
TO_AO_13 Farkh tip hatlari (xDSL, 3G/4.5G, ME) birlestirme yapabiliyor mu?
TO_AO 14 Her bir ethernet portu dzellestirilebiliyor mu?
TO_SAO Sanal o6zel ag ozellikleri
TO_SAO 1 Givenli baglanti icin VPN (L2TP over IPSec, SSLVPN) destegi var mi?
TO_SAO_2 Noktadan-Noktaya IPSec VPN (IKEv1-v2) destegi var mi?

IPSec, SSLVPN ve L2TP over IPSec VPN tirleri en az AES sifreleme

TO_SAO_3 . . o R o :

- - yontemlerini ve SHA dogrulama yontemlerini destekliyor mu?
TO_GD Guvenlik duvar ozellikleri
TO_GD_1 Kural yazilirken oturum kontrolli/kontrolstiz yazilabiliyor mu?
TO_GD_2 Parcalanmis paket kontroll ve engellemesi var mi?
TO_GD_3 IP, ag adresi, IP araligi gibi nesneler kullanilarak kural yazilabiliyor mu?
TO_GD_4 Kullanici/Grup kullanilarak kural yazilabiliyor mu?
TO GD 5 Kural aksiyonu olarak izin ver/engelle/kayit(log) segeneklerini

- - barindirryor mu?
TO_GD_6 NAT-PAT destekleniyor mu?
TO _GD 7 IP-MAC eslestirme destekleniyor mu?
TO_GD_8 L7 Uygulama tanimli kural yazimini destekliyor mu?
TO_GD_9 SSL protokoli ile galisan uygulamalari da taniyip aksiyon alabiliyor mu?
TO_GD_10 IP spoofing saldiri koruma 6zelligi var midir ?
TO_GD_11 TCPSYN paketlerindeki anormalik tespiti yapabiliyor mu?
TO_GD_12 Temel DoS/DDoS korumasi(minimum SYN Flood, UDP Flood, ICMP

Flood, ICMPv6 Flood, Connection Flood) sagliyor mu?




DDoS korumaya(minimum SYN Flood, UDP Flood, ICMP Flood,

TO_GD_13 ICMPvV6 Flood, Connection Flood) 6zel politika bazl kural yazabilmeye
imkan taniyor mu?
TO_GD_14 Zaman tanimli kural yazimini destekliyor mu?
TO_GD_15 5)|§ar|dan tespit edilmemesi icin management portlar kapatilabiliyor mu
TO_GD_16 Politika bazli yonlendirme destegi var midir?
TO GD 17 DHCP servllgmde tanimlanan MAC-IP adreslerinin diginda IP almasini
- - engellenebiliyor mu?
TO_GD_18 Port, uygulama ve IP bazinda QoS servisi destekliyor mu?
TO_SSH SSH derin inceleme ozellikleri
TO_SSH_1 SSH tunel engellenebiliyor mu?
TO_SSH_2 SSH protokolii Uzerinden dosya transferlerini kapatabiliyor mu?
TO_WF Web filtre ozellikleri
TO WE 1 URL, ?.Ian ad, icerik filtreleme, dosya uzantisi, regex ile fitreleme
- - destegi var mi?
TO_WF_2 Kategori bazli filtreleme yapilabiliyor mu?
TO_WF_3 Web icerigi icin antiviris destegi var midir?
TO_WF_4 Gruplara zaman tanimlamasi yapiliyor mu?
TO WE 5 Birden fa;la Web filtre grubu ile farkli politikalari(filtresiz,filtreli)
- - destekleniyor mu?
TO WE 6 Kullamt.:!/grup, IP, ag adresi, IP araligi gibi nesneler kullanilarak kural
- - yazilabiliyor mu?
TO_ WF_7 :'II'J'I;PS alan adi veya icerik bazli filtreleme ve virls taramasi yapabiliyor
Guvenli baglanti icin kara liste ve beyaz liste tanimlanabiliyor mu? Bu
TO_WF_8 . o Iy
- - listeler otomatik guincellenebiliyor mu ?
TO _DNS DNS filtreleme ozellikleri
TO_DNS 1 DNS Gzerinden kategori bazli filtreleme yapilabiliyor mu?
TO_DNS_2 al;lf sorgularini belirtilen farkh bir IP adresini ¢bzerek yonlendirebiliyor
TO_STO Saldir tespit ve onleme ozellikleri
TO_STO_1 Ag tabanh Saldirn Tespit ve Engelleme Sistemleri (NIDS/NIPS) var mi?
TO_STO_ 2 Ethernet arabirimi ve/veya kural tabanli ¢alisabiliyor mu?
TO_STO_3 imza tabanli atak tespiti yapabiliyor mu?
TO STO 4 Kullamg!/grup, IP, ag adresi gibi nesneler kullanilarak kurallar
- - yazilabiliyor mu?
TO _STO 5 Protokol ve trafik anormallik tespiti yapabiliyor mu?




TO_EPG E-Posta guvenligi 6zellikleri
TO_EPG_1 E-Posta i¢in Antispam ve antiviris destegi var midir?
TO _EPG_2 E-posta glvenligi igin kara liste ve beyaz liste olusturulabiliyor mu?
TO EPG 3 Spam ma|ller| karantinaya atabiliyor mu? Karantina mail yonetimini
- - destekliyor mu?
TO EPG 4 Spam veya §uphel| mailleri icerik ve alan adi kategorisine gore
- - engelleyebiliyor mu?
TO_EPG_5 Real Time Blacklist (RBL) Filtreleme yapabiliyor mu?
TO_KGP Kullanici Girig Portali (Hotspot/Captive Portal) 6zellikleri
TO _KGP_1 Hotspot baglanti igin SMS ile dogrulama yapabiliyor mu?
TO_KGP_2 :?thpot baglanti icin Ozel SMS API baglantisi ile dogrulama yapabiliyor
TO_KGP_3 Hotspot baglanti icin T.C. Kimlik ile dogrulama yapabiliyor mu?
TO _KGP_4 Hotspot baglanti i¢cin LDAP ile dodrulama yapabiliyor mu?
TO_KGP_5 Hotspot baglanti icin Lokal kullanici ile dogrulama yapabiliyor mu? C
TO_KGP_6 :?thpot baglanti icin 3'Unci parti veri tabanlari ile dogrulama yapabiliyor
TO_KGP_7 Hotspot da farkl dil destegi var mi ve farkli profil olusturulabiliyor mu? C
TO_KGP_8 Kullanicilarina zaman ve veri kotasi uygulanabiliyor mu?
TO_KGP_9 Musteriye gore hotspot ekrani 6zellestirilebiliyor mu?
TO_KG Kayit Altina Alma ve Gériintiileme Ozellikleri
Kanuna uygun loglama yapip 5651 ve KVKK kapsaminda kayit
tutabiliyor mu? Zaman damgasi ile (T.C. e-imza kanununa gore gecerli
TO_KG_1 . o . . - ol o C
- - bir sertifika saglayici ile kayitlari en az gunlik olarak) muahurleyebiliyor
mu ?
TO_KG._2 Lmolg kayitlarinda kullanici bilgisi, kaynak-hedef IP bilgisi degerleri var C
TO_KG_3 Log kayitlarinda uygulama adi ve kural numarasi gibi degerler var mi?
Oturum baslangig-bitis zamanlari, paket ve veri miktari ile ilgili kayitlar
TO_KG_4
- - tutuluyor mu?
TO_KG._5 Irrr:luz;allanmlg log kayitlarini yasal zorunluluk olan en az 2 yil saklayabiliyor C
Log kayitlari lokal diskin disinda uzak sistemlere gonderilebiliyor mu?
TO_KG_6
- - (ftp, scp, smb, syslog)
TO_KG_7 Olusan log kayitlari canl incelenebiliyor mu? C
TO_KG_8 Olusan log kayitlari geriye dogru incelenebiliyor mu?
TO R Raporlama Ozellikleri




TO R 1 Default sablonlar ile hizli rapor alinabiliyor mu? C
TO R 2 Raporlarin giktisini 6zellestirebiliyor muyuz? B
Yonetim, Givenlik duvari, web filire, DHCP, hot spot, oturum gegmisi,
TO_R_3 S . - . B
- = anti-viris/anti-spam, IPS kayitlari ile ilgili raporlar alinabiliyor mu?
TO | izleme Ozellikleri
TO | 1 Dashboard ekrani tizerinde gorsel 6zellestirme yapilabiliyor mu? B
Dashboard ekraninda veya monitoring yazilimlarinda ag trafigi canli ve
TO_I 2 : . - C
- grafiksel izlenebiliyor mu?
IPSec, SSLVPN, Hot spot gibi modullerin bagli kullanicilarinin baglanti
TO_I_3 . . C
- durumlari izlenebiliyor mu?
TO_ | 4 Dashboard ekraninda donanim kaynaklari izlenebiliyor mu? C
TO_UD Uriin Dokiimantasyonu
TO UD_ 1 Tirkge ve ingilizce dokiiman destegi var midir? C
Uriin kutusu igerisinde hizli kurulum, Griin ézellikleri ve saklama
TO_UD_2 kosullarini gésteren yazili veya elektronik yonetici el kitabi yer aliyor C
mu?
TO UD 3 Ureticinin drdne iligkin forum/bilgi deposu ve gagri sistemi web sayfalari c
- - var mi?
Uretici web sayfasinda sik sorulan sorular veya Uriinle alakali makale,
TO_UD_4 B
- - blog sayfasi var midir ?
Youtube veya benzeri video paylasim sitelerinde trinin temel 6zellikleri
TO_UD_5 - .
- - ile ilgili kurulum veya yapilandirma videolari var midir ?
Urintin Gretici tarafindan yayinlanan gincellemelerine iliskin strim
TO_UD_6 N T B
- - notlari ile ilgili dokiiman musteriler tarafindan ¢evrimigi erisilebiliyor mu?
PK 4. Performans / Kapasite
PK 1 Uriin Uretici tarafindan beyan edilen performans kriterlerini saglhyor mu? C
PK 2 Uretici tarafindan test ortami ve test edilecek triiniin modeli belirtiimis C
- mi?
PK_3 Uriine iliskin asagidaki testler yapilarak performans raporu alinmahdir.
PK_3 1 Maksimum Kapasite
PK_ 3 11 Maksimum Eszamanh Teorik TCP Baglantisi C
PK_3 12 Saniyedeki maksimum Yeni TCP Baglantisi C
PK_3 1 3 Saniyedeki maksimum HTTP Baglantisi C
PK_3 14 Saniyedeki maksimum HTTP Hareketi (ing: transaction) C
PK_3 15 Maksimum eszamanli IPSec baglantisi. C
PK 3 16 Maksimum eszamanh SSLVPN baglantisi C




PK_3 2 Sistem ¢iktisi (Throughput) Performansi
Farkh Cerceve Boylarinda (1518 byte, 512 byte, 64 byte traffic,
PK_ 3 21 IMIX) Guvenlik Duvari (Mbps olarak basari ile tasinabilen maksimum
hizin(ing: rate) dlcilmesi amagclanir.)
PK 3 2 2 . .G"L'Jvenlik Duvari ve HTTP Proxy olarak (antivirus ile birlikte ve
- antiviris olmadan )
PK_3 23 Guvenlik Duvari ve HTTPS olarak
PK_3 2 4 Guvenlik Duvari ve IPS olarak
PK_3 25 Guvenlik Duvari, HTTP ve IPS olarak
PK_3 26 UTM, Next Generation (eger uygulanabilirse)
PK_3 2 7 IPSec site-to-site throughput test
PK_3_3 Ham Paket isleme Performansi (UDP Throughput)
PK_3 31 64 Byte Paketler
PK_3 3 2 128 Byte Paketler
PK_3 33 256 Byte Paketler
PK_3 3 4 512 Byte Paketler
PK_3 35 1024 Byte Paketler
PK_3 3 6 1514 Byte Paketler
PK_3_3 7 Jumbo Paketler
PK_3_4 Gecikme (Latency)
PK 341 64 Byte Cerceveler
PK_3 4 2 128 Byte Cergeveler
PK_3 4 3 256 Byte Paketler
PK_3_4 4 512 Byte Paketler
PK_3 4 5 1024 Byte Paketler
PK_3 4 6 1514 Byte Paketler
PK_3 4 7 Jumbo Paketler
PK 3 5 SSL/TLS Performance - HTTPS Filtreleme Performansi
PK 3 6 Karisik Trafik




Butin UTM fonksiyonlarinin ayni anda agik oldugu durumda ve
karisik trafik Uretilerek performans testi yapilabilir. (Glvenlik Duvari,

PK_3 61 NGFW)
0 %70 HTTPS and %30 HTTP
Ozel sektér dikeylerini ve / veya kullanim durumlarini temsil eden

PK_3_6_2 : o o

- == trafik karigimlari gelistiriimelidir.
PK_3_1 Esneklik (Resiliency)
PK 311 Yuksek Erisilebilirlik High Availability (Varsa belirtilmelidir)
PK 3 12 By Pass Destegi (Varsa Belirtiimelidir.)
PK_GDP Guvenlik Duvarinin Performasi
PK GDP 1 Guver?l.|k Duvari, trafigi ayrinti seviyesine gore dncelik sirasina

- - koyabiliyor mu?
PK GDP 2 EBarar'mIl ba.nt g.e.n|§llg| ile VOIP ve Video konferans trafigini

- - onceliklendirebiliyor mu?

Guvenlik duvari, performans istatistiklerini, paket kayiplarini, sistem
PK_GDP_3 .
- - kaynaklari kullanimini gésteriyor mu?
RU 5- REGULASYONLARA UYUM
RU_TCK TCK 5651/5070
RU TCK_1 Kanunun kayit tutma hikidmlerine uyumlulugu var mi?
Kanunun zaman damgasi kriterlerine gére 5070 sayili kanun tarafindan
RU_TCK_2 : AT .

- - yetkilendirilmis bir zaman damgasi kullanimini destekliyor mu?
RU_TCK_3 ﬁall’r;unun katalog suclarin engellenmesi hikimlerine uyumlulugu var
RU_TCK_4 ﬁall’r;unun refere ettigi ydonetmelik ve benzeri mevzuat ile uyumlulugu var
RU_KVKK KVKK

Uriin hotspot kullanimi sirasinda Kigisel Verilerin Kullanimi ile ilgili
RU_KVKK_1 . L . . g .

- - s6zlesme bilgilendirme ve onay alma sistemini destekliyor mu?

RU KVKK 2 Uran kisisel verileri, s.ovz.lefsme ve bilgilendirmelere aykiri sekilde, cihaz

- - disina transfer etmedigini onayliyor mu?

Uriin kisisel verileri cihaz digina transfer ediyorsa buna baz olacak
RU_KVKK_3 kisisel verilerin kullanimi s6zlegmesi bilgilendirme ve onayini aldigini

kanitlayabiliyor mu?




