CTI - SIBER TEHDIT ISTIHBARATI URUN GRUBU KRITERLERI

OTRtest

Test ve Degerlendirme A.S.

Seviye) | Seviye) | Seviye)
uG 1- Uriin Giivenligi
UG_YA Yonetim Arayuzleri
UG_YA_WA (1.1 Web Arayuzleri Zayiflik taramasi
UG_YA_WA_1 [Web Araylzi bulunuyor mu? C
UG_YA_WA_2 [Son Kullanicinin erisebilecegi bir arayliz bulunuyor mu? C
UG_YA_WA_3 |Arayuzde gecmise ait sorgular yapilabiliyor mu? C
UG_YA_WA_4 |Arama kriterleri saklanabiliyor mu? C
UG_YA_WA_5 [Anahtar kelime ile arama yapilabiliyor mu? C
UG_YA_WA_6 Eraoicsbeora\:g ?gshlgfﬁge; rr;§ei12§irl1i§;/iotr)irrn r;r;)gram/kurulum ihtiyaci olmaksizin web c
UG_YA_WA_7 [Dashboard ekraninda istihbaratlarla alakal istatistiksel veri paylasiliyor mu? C
UG_YA_WA_8 (Zararli girdi kontroll yapiliyor mu? C
UG_YA_WA_9 [Cikti Kodlama yapiliyor mu? (Output encoding) C
UG_YA_WA_10 [Kimlik Dogrulama kontroli yapiliyor mu? C
UG_YA_WA_11 [MultiFactor Authentication destegi var mi? B
UG_YA_WA_12 Eaarrgr:?élj(rl:léiirl\n/lzauyzajzni;uvlz\r/?n?gn kullanma stire periyodunun belirlenebilecegi bir B
UG_YA_WA_13 [Kullanici erigsim yénetimi ve yetkilendirme yapiliyor mu? C
UG_YA_WA_14 ﬁrii’;)tografi uygulamalarinda zayifligi bilinen algoritma kullaniimadigd teyit edildi c
UG_YA_WA_15 |Guvenli iletisim kanallari destekleniyor mu? C
UG_YA_WA_16 |Veri tabaninda hassas verilerin glvenligi saglaniyor mu? B
UG_YA_WA_17 [Oturum yonetiminde yetki kontrolU yapiliyor mu? C
UG_YA_WA_18 |Genel kod (API) uygulamalarinda giivenli girdi ¢ikti kontroli yapiliyor mu? C
UG_YA_D 1.2. Diger uyguiamaweb API Vb, Kullanarak Yénetim)
UG_YA D_1 Zararh girdi kontrolt yapiliyor mu? C
UG YA D 2 Kimlik Dogrulama, parola kaba kuvvet kontroll yapiliyor mu? C
UG_YA D_3 Parola yonetimi guvenligi saglaniyor mu? C




UG_YA D 4 Kullanici erigsim yonetimi ve yetkilendirme yapiliyor mu? C
UG_YA_D_5 Guvenli iletisim kanallari destekleniyor mu? c
UG_YA_D_6 Sistem yapilandirmasi dogru, glincel ve givenli mi? C
UG_YA_D_7 Oturum yonetiminde yetki kontroll yapiliyor mu? Cc
UG_ISS |§|et|m Sistemi ve SerViSIQr(On—Premise Co6ziim Mevcutsa)
UG_ISS_1 Onyiiz sunuculari igin bilinen zayifliklara kargi glivenlik énlemleri var mi? c
UG_ISS 2 Kimlik Dogrulama kontroll yapiliyor mu? C
UG_ISS_3 Parola yonetimi glvenligi saglaniyor mu? C
Sistem yapilandirmasi dogru, giincel ve glivenli mi?
UG_ISS_4 (Uzaktan karakutu olacak sekilde) c
UG_ISS_5 Yetki kontrolu yapiliyor mu? c
GET 2- Guvenlik FonkSiyon Testi (Bu boliimiin altinda bulunan kirmizi basliklardaki fonksiyonlari sagladigini iddia eden
Ureticiler, kirmizi basliklarin altinda belirtiimis olan kriterleri saglamalidir.)
GFT_OT Oltalama Tespiti
Temel Ozelliklerde belirtilen oltalama tespitini ilgilendiren kriterler gercevesinde
GFT_OT_ 1 » o C
oltalama tespiti yapabiliyor mu?
GFT_OT_2 Oltalama Tespiti icin kendine ait risk metodolijileri var mi1? A
GFT_zO Zaafiyet Onceliklendirme
Temel Ozelliklerde belirtilen zafiyetleri ilgilendiren kriterler cercevesinde zaafiyet
GFT_z0O_1 .. . . . C
- = onceliklendirme yapabiliyor mu?
GFT_Z0O_2 CVSS e gore onceliklendirme yapiliyor mu? C
GFT_z0_3 Kurum varlik envanteri ile entegrasyonu var mi? B
GFT_Z0O_4 C6ziUm Onerisi sunuyor mu? B
GFT_SMI Sosyal Medya izleme
GFT_SMI_1 Markaya iligkin kot propaganda takibi, tespiti yapilabiliyor mu? C
GFT_SMI_2 Markaya iligkin saldiri hazirhginin tespiti yapilabiliyor mu? C
GFT_DWI Deep / Dark Web izleme
GFT_DWI_1 Markaya iligkin kotl propaganda takibi, tespiti yapilabiliyor mu? C
GFT_DWI_2 Markaya iligkin saldiri hazirhginin takibi yapilabiliyor mu? B
GFT_DWI_3 Markaya iligkin veri sizintisini tespit edilebiliyor mu? Cc
GFT_MI Marka izleme
GFT_MI_1 Markaya iligkin kotl propoganda takibi, tespiti yapilabiliyor mu? C
GFT_MI_2 Sahte alan adi kapatma hizmeti veriliyor mu? A
GFT_MI_3 Markaya iligkin saldiri hazirhginin takibi yapilabiliyor mu? C




GFT_MI_4 Markalari taklit eden sahte alan adlari takibi yapilabiliyor mu?
Sahte sosyal medya hesaplarinin kapatilmasi ve sahte mobil hesaplarin
GFT_MI_5 o
- - kaldiriimasi yapilabiliyor mu?
GFT_DI Dolandiricilik (Fraud) izleme
GFT_DI_1 Kredi Karti takibi ve tespiti yapilabiliyor mu?
GFT_DI_2 Kredi Karti bilgisi calmaya yonelik oltalama sitelerin takibi yapiliyor mu?
Sosyal medya Uzerindeki oltalama reklamlarinin anahtar kelime (keyword) ve
GFT _DI_3 .. .. L. i -
- - gorsel bazli taramalari gerceklestirilerek takibi ve tespiti yapilabiliyor mu?
GFT_DI_4 Kétucdl alan adina ait SSL sertifika kontrol ediliyor mu?
GFT_DI_5 Who is ve IP bilgileri sorgulanabiliyor mu?
GFT_DI_6 Sahte mobil uygulama tespiti yapilabiliyor mu?
GFT_DIL_7 Zararh alan adi tespitinde International Domain Name (IDN) destegi sagliyor mu?
GFT_TI Tl Paylagim Platformu
GET Tl 1 Farkli Tehdit istinbarat (ireten ve paylagan platformla veri paylagimi yapabiliyor
- - mu?
GFT_TA Tehdit Aktoru Takibi
Tehdit Aktorlerinin TTP, Kampanya, Indicator analizini yapabiliyor ve
GFT_TA 1 -
- - raporlayabiliyor mu?
GFT_CTI CTI Analisti inceleme Araglari
GFT_CTI_1 CTI Analisti icin inceleme ve arastirma yapabilecegi araglar mevcut mudur?
GFT_YZ Yapay Zeka
GFTT_YZ_1 iki bilesenli olay analizi yapabiliyor mu?
GFTT_YZ_2 iki olay arasinda benzerlikleri otomatik olarak kurabiliyor mu?
GFTT_YZ_3 Metadata saglayabiliyor mu?
GFTT_YZ 4 Korelasyon saglayabiliyor mu?
TO 3- Temel Ozellikler
TO_1 Aclk kaynak istihbarat servislerinden (OSINT) tarama yapabiliyor mu?
TO_2 Arayuzde anlik bilgilendirme yapiliyor mu?
TO_3 Eposta veya sms ile bilgilendirme yapiliyor mu?
TO_4 Sektorel ya da boélgesel bazli takip gergeklestirilebiliyor mu?
TO 5 STIX/TAXII/API entegrasyonlari var mi?
TO_6 Kural ekleme, silme ve tekrarli verilerin tekillestiriimesi 6zellikleri var mi?
TO_7 Diger guvenlik Grunleri ile entegre edilebilir mi?
TO_8 Gegmis tehdit istihbarati verileri saklanip analiz edilebiliyor mu?




internet ortamina agik SSL hizmeti veren servislerin SSL sertifika durumlari, bu
TO_9 e . . .. . .
- sertifikalarin zafiyet kontrolleri ve son kullanim siireleri raporlanabiliyor mu?
T0 10 Yénetim arabirimi Tirkge ve ingilizce olmak lizere en az iki dil destegini saglyor
- mu?
TO 11 Kullanicilarin yapmis oldugu iglemler 6zelinde detayh log tutabiliyor mu?
- (Yetkisi olmayan moduile erisim girisimi, atak denemesi, ilgili kisi ip adresi tarih ve saat vb.)
10 12 Tehdit istihbarat verilerine iliskin skor de@eri ve raporlanma nedenini sunuyor
- mu?
TO_13 White list 6zelligi var mi?
TO 14 Olusan false positive ve ihbarlara istinaden musteri tarafindan geri besleme
- mekanizmasi var mi?
TO_15 Parola givenligi saglaniyor mu?
Yetkilendirme (authorization) mekanizmasi kapsaminda kullanici ve rol bazli
TO_16 . . -
- yetkilendirme yapabiliyor mu?
TO_17 Aktif-Pasif yedekli calismayi destekliyor mu? ( on premise iiriinler igin gereklidir.)
TO_RO Raporlama Ozellikleri
TO_RO_1 Raporlama format destegi bulunuyor mu? (txt, pdf, html, csv, xIsx)
Raporlama araytiziine herhangi bir program/kurulum ihtiyaci olmaksizin web
TO_RO_2 . L
- - browser vb. toollar ile erigilebiliyor mu?
TO_RO_3 Raporlama arayuziinde saldiri veya malware raporlari bulunuyor mu?
TO_RO_4 Raporlama araytiziinde anahtar kelime aramasi yapilabiliyor mu?
TO_RO_5 Araylzden erisilen bilgiler (6rnek:istihbari bilgiler) raporlanabiliyor mu?
TO_RO_6 Araylzden erisilen bilgiler filtrelenebiliyor mu?
TO_AO API Ozellikleri
API lzerinden paylasilan veri formati JSON, CSV, STIX veya OpenlOC’ lerden en
TO_AO_1 N .
- - az birini destekliyor mu?
TO AO 2 API lizerinden gelismis istek atiliyor mu?(son 24 saatte gelen istihbaratlar, su ID den sonra gelen
- - istihbaratlar vs.)
TO_UD Uriin Dokiimantasyonu
TO _UD_1 Uriin dokiimantasyonu var midir?(vazi materyal veya Tool Tip vb.)
RU 4- REGULASYONLARA UYUM
RU_KVKK KVKK
Uriin, Kisisel Verilerin islenmesi ile ilgili kanun kapsaminda miisterisi ile
RU-KVKK_1 .. i . . .. .
- sozlesme, bilgilendirme ve onay alma sistemini destekliyor mu?




