OTRtest

Test ve Degerlendirme A.S.

SIEM URUN GRUBU KRITERLERI

Baslik/Soru

UG 1- Uriin Giivenligi

UG_YA Yonetim Arayuzleri

UG_YA_WA |Araylz Zayiflik taramasi

UG_YA_WA_1 |Zararl girdi kontroli yapiliyor mu?

UG_YA_WA_2 [Kimlik Dogrulama kontroll yapiliyor mu?

UG_YA_WA_3 [Hata yonetimi ve loglama dogru bir sekilde yapiliyor mu?

UG_YA_WA_4 [Guvenli iletisim kanallari destekleniyor mu?

UG_YA_WA_5 [Veri tabaninda hassas veriler glvenligi saglaniyor mu?

UG_YA_WA_6 |Oturum glvenligi kontrolt yapiliyor mu?

UG_YA_WA_7 |Kriptografi uygulamalarinda zayifligi bilinen protokol kullaniimadigi teyit edildi mi?

UG_YA_WA_8 |Parola yonetimi guvenligi ve parola karmasikligi saglaniyor mu?

GFT 2- Guvenlik Fonksiyon Testi

GFT_YT Yetkilendirme Testleri

GFT YT 1 Yetkilgndirme (authorization) mekanizmasi kapsaminda kullanici ve rol bazli yetkilendirme
- = yapabiliyor mu?

GFT_YT_2 Log kaynagina gore yetkilendirme (authorization) mekanizmasina sahip mi?

GFT_YT_3 Log igerigine gore yetkilendirme (authorization) mekanizmasina sahip mi?

TO 3- Temel Ozellikler

TO M Mimari

TO M_1 istenildigi 6lctide yatay ve dikey genisleyebilme 6zelligine sahip mi?

TO M_2 Veri yedekliligi (redundancy) saglaniyor mu?

TO_M_3 ilave log toplama kaynaklarini dahil edebilecek mimariye sahip mi?

TO_M_4 EPS hesaplamasi yapiyor mu?

TO_M_5 Lisans degeri asildiktan sonra loglari islenmeye devam edebiliyor mu?




TO_M_6 Es zamanl toplama, korelasyon, saklama, sorgulama vb. destegi var mi?
TO_M_7 Tehdit istihbarati verisi entegrasyonu saglanabiliyor mu?
TO_M_8 Urline iligkin yardim ment(isii veya wiki sayfalari mevcut mu?
TO_M_9 Buyulk veri mimarisi destekleniyor mu?
TO_SY Sistem Yonetimi/ Sistem izleme
TO SY 1 Ajanlari uzaktan kurabilme veya etkilesimsiz kurulabilecek kurulum paketi sagliyor mu ?
-~ Glncelleme ve yonetebilme 6zelligi var mi?
TO_SY_2 Sistemin yapilandirma ayarlari yedeklenebiliyor mu?
TO_SY_3 Cografi olarak dagitik kurulumlarin merkezi olarak yénetimi yapilabiliyor mu?
Loglar Uzerinde varliklari, kullanicilari, log kaynaklarini vb. mantiksal olarak gruplayabilme,
TO_SY_4 . . .
- - kategorize edebilme yapabiliyor mu?
TO_SY_5 Uriiniin Gizerinde ¢alistigi sistemin Disk, RAM, CPU kullanimi istatistikleri takip ediliyor mu
Merkezi olarak uzaktan bilesen yazilim glncellemeleri (kolektorler ve ajanlar vb.)
TO_SY_6 s
-~ yapilabiliyor mu?
TO_SY_7 Tlrkge kullanici araylzi var mi?
TO_SY_8 ingilizce kullanici arayiizii var mi?
TO_LT Log Toplama
TO LT 1 Ozel log kaynaklari ve tipleri igin plugin gelistirebiliyor mu?
TO_LT_2 Diger SIEM urUnlerinden diga aktarilan loglar (CEF veya Json) i¢ce aktarilabiliyor mu?
TO_LT_3 islenmis loglarla birlikte ham loglar da saklaniyor mu?
TO LT 4 Ajan vasitasiyla log alinmasi durumunda ajan Uzerinden istenen loglarin filtrelenerek
- - gonderilmesi saglanabiliyor mu?
Zafiyet araglari ile entegrasyon saglanabiliyor mu?
(Ornek UNITMON
TO LT 5 Acunetix
Tenable Security Center Continuous View
NetSparker vb)
TO_LT_6 Belirlenen zamanlarda toplayicidan yigin veri toplama yetenegi mevcut mu?
TO_LT_7 Log toparlama (aggregation) 6zelligi var mi?
Ajanii ve ajansiz log toplama yontemleri (En az asagidakiler) desteklenlyor mu?
Syslog (TCP, UDP)
OPSEC
WMI
SNMP Trap
TO_LT_ 8 SMB
FTP
SSH

Formatli/ DGz Metin Dosyalarinin Aktarimi
RDRMS)




Log toplama yontemi ve ortaminda olugsacak hatalar disinda log kaynaginda uretilen log

TOLT.9 sayisl ile SIEM tarafindan toplanan loglarin sayisi ayni olmalidir?
TO_LT_10 Log alinamadigi durumda alarm uretilebiliyor mu?
TO_LIN Log isleme ve Normalizasyon
Toplanan ham kayitlarin;
* Normalize edilmesi,
* Siniflandiriimasi,
TO _LIN_ 1 * Gerekiyorsa filtrelenebilmesi,
* Onceliklendiriimesi,
* Korelasyona Tabi Tutulmasi,
Yapilabiliyor mu?
TO_LIN_2 Siniflandirma tanimlari giincellenebiliyor mu?
TO_KOR Korelasyon
Log kaynaklari genelinde olaylarin gergek zamanh veya gercek zamana yakin korele
TO_KOR_1 ; . .
— — edilmesi gerc¢eklestiriliyor mu?
TO_KOR_2 Olay puanlama, derecelendirme igin destek saglaniyor mu?
TO_KOR_3 Gegmise yonelik kayitlar araciligi ile korelasyon yapilabilme yetenegi var mi?
TO_KOR_4 Basit ve birlesik (zincir) kural tanimlayabilme yetenegi var mi?
Diz metin (txt), csv ve Json tabanl dosyalarin girdi olarak alinabilmesi ve bu dosyalarda|
TO_KOR_5 yer alan listelenmis (look-up) tablolardan korelasyon kurallarinda faydalanabilme yetenegi
var mi?
TO_KOR_6 Kural ve betik tabanli korelasyon yapabilme yetenegi var mi?
TO_KOR_7 Korelasyon sonucunda betik ¢alistirma yetenegi var mi?
TO_KOR_8 Korelasyon ¢iktisi baska bir kural tetikleyebiliyor mu?
Korelasyon sonucunda ayristirilan alanlardan secilenleri, belirlenmis aktif listeye ekleme
TO_KOR_9 . s o
- - Ozelligine sahip mi?
Kurallarda tehdit istihbarati bilgileri kullanilabiliyor mu? (gelen olaylari toplanan tehdit
TO_KOR_10 |. .. . " T .
- - istinbarati verisi ile eslestirme, "kara liste" IP'leri, domainler vb.
TO_KOR_11 [SOAR Urunu ile uyumlu galigabiliyor mu?
TO_AOY Alarm ve Olay Yonetim
Uyarilarin, alarmlarin (PDF, XLSX, DOCX, CSV, HTML - en az birinde) formatlarinda
TO_AOY_1 -
- - disariya aktarabiliyor mu?
Korelasyon sonucunda uretilen alarmlari e-posta ve SMS ile sistem yodneticisine iletebiliyor
TO_AOQOY_2
- - mu?
TO_AOY_3 Log alma durumu anlik olarak grafik arayiz tuzerinden gdsterilebiliyor mu?
TO_AOY_4 Korelasyon sonucunda olusan uyarilari 6zellestirilebiliyor mu?
TO AOY 5 Korelasyon sonucunda olusan uyarilarin kullanici veya grup 6zelinde iletme yetenegi var

mi?




TO_AOY_6 SIEM'de olusan uyarilar igerisinde arama yapilabiliyor mu?
TO_SR Sorgulama ve Raporlama
TO_SR_1 Raporlama moduli blinyesinde 6n tanimli raporlar bulunuyor mu?
TO_SR_2 Tam verilerin tim alanlari genelinde 6zel amagli, anahtar kelime aramasi yapilabiliyor mu?
TO_SR_3 istatistiksel fonksiyonlar kullanilabiliyor mu?
Analiz ve sorgulama modullu ile loglar (zerinden istenilen sorgularin, ayristirilan
TO_SR_4 . . -
- - (normalize) veya orijinal (ham) log satiri Gzerinde yapilabiliyor mu?
Sorgularda istenildigi kadar filtre (zaman arali§i, alan baglklar, =><,>=<=)
TO_SR_5 -
- = tanimlanabiliyor mu?
Yapilan sorgularin sonuglarini (pdf, docx, xlsx csv, html - en az birinde) formatinda disari
TO_SR_6 .
- - aktarilabiliyor mu?
TO_SR_7 Log kaynagi ve siniflandirma bazli raporlari alinabiliyor mu?
Raporlarin goérsel olarak tasarlanabilmesi ve kurumsal formata uydurulabilmesi igin bir
TO_SR_8 .. L
- - taslak duzenleyicisi var mi?
TO_SR_9 Raporlar periyodik ¢alistirilabiliyor mu?
TO_SR_10 Raporlari saklayabilme ve arsivleyebilme yetenegi var mi?
TO_SR_11 Gergek zamanl periyodik ve 6zellestirilebilir kontrol panellerine sahip mi?
TO_G Guvenlik
TO_G_1 Olay kaydi (audit log) tutma mekanizmasi var mi?
T0 G 2 Toplanan log kayitlarinin belirli zaman araliklarinda bGatanlGdu ve inkar edilmezligi
- saglaniyor mu?
TO_G_3 Endustri tarafindan kabul edilen standart bir Hash (6zet) fonksiyon destegi var mi?
TO_VM Varlik Modeli
TO_VM_1 Otomatik olarak ya da manuel olarak Varlik bilgilerinin olusturulabilme yetenegdi var mi?
TO_AS Arsivieme ve Sikistirma
Log verilerinin saklama politikalari uygulanabiliyor mu? (Log Kaynagi, Log Turl, Zaman vb
TO_AS 1 .
- - - En az birinde)
TO_AS_2 Toplanan loglar sikistirilarak saklanabiliyor mu?
TO_AS 3 Arsivleme ve sikistirma iglevlerinin galisacagi saatler ve sire segilebiliyor mu?
TO_AS 4 Farkl depolama alanlarina arsivieme yapilabiliyor mu?
PK 4. Performans / Kapasite
PK_1 Uriin Uretici tarafindan beyan edilen performans kriterlerini saglhyor mu?




PK_2 Uretici tarafindan test ortami ve test edilecek iiriiniin modeli belirtiimis mi?
PK_3 Veri Uzerinde sorgu sureleri;
Korelasyon performansinin él¢iimesi;
PK_4 . . .
- (Basit Korelasyon, 3 Kademeli Zincir Korelasyon)
PK_5 Rapor performansinin élgtilmesi;
PK_6 Log isleme performansinin dlgllimesi;




