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VPK Varsayilan Parola Kullanimi

Kullanici araylizlerinde varsayilan parola bulunuyor mu? (Her loT cihazin kendine 6zgi parolasi

VPK_01 olmasi beklenmektedir.)

Yonetici / Servis araylizl olan cihazlar icin yonetici / cihaz araylzlerinde varsayilan parola bulunuyor
VPK_02 mu? ( Yonetici / Servis araylizlerinde cihazin varsayilan parola yerine kendine 6zgi parola C
bulundurmasi beklenmektedir.)

Gugli bir parola olusturma politikasi belirlenmis midir? (En az 10 karakter blyuk harf, kiigik harf,

VPK_03 rakam, 6zel karakter) ¢
VPK_04 Benzersiz varsayilan parolalarin rastgele tretimi saglanmig mi? B
VPK_05 Kullanici arayUzleri igin varsayilan parolayi degistirme mekanizmasi mevcut mu? C
VPK 06 Kullanici araylizi icin hatal sifre deneme sayi ve/veya sire kisitlamasi var mi? (Bruteforce vb B
- ataklar gozénine alinmalidir.) (En fazla 5 deneme ve / veya 30 dakika blok )
VPK_07 Benzersiz varsayilan parolanin degistiriimesi zorunlu kilinmig mi1? B
VPK_08 Cihazin ilk kurulumunda kullanici, kullanici adi ve parola belirliyor mu? C
Kullanim sirasinda cihazin konfigurasyonu ile ilgili bir degisiklik yapilmasi gerektiginde, kullanicinin
VPK_09 ) g X e - S ©
cihazda dogrulandiktan sonra cihazin kullaniciya degisiklik yapmasina izin vermesi saglanityor mu?
Cihaz Uzerinde kullanici dogrulamasi sonrasinda , kullanici ag servislerinin(UPNP,Dial gibi servisler)
VPK_10 o ©
devre digI birakilmasi ya da devreye alinmasi gerceklestiriliyor mu?
GAR Guvenlik Agiklarinin Raporlanmasi
GAR 01 Kullanicilar aldiklar triin/hizmet tizerinde bulunan givenlik agiklar hakkinda bilgilendiriliyor mu? c
- (Portal, Eposta, SMS - en az biri) (3.taraflardan alinan hizmetler 3.taraflari ilgilendirir.)
GAR_02 Guvenlik agiklari ve ilgili glivenlik yamasi hususunda kullanici bilgilendiriliyor mu? C
GAR_03 Veri sizintisi durumunda riske giren veriler hakkinda bilgilendirme mekanizmasi mevcut mu? C
GAR 04 Glvenlik agiklarinin ilgili Greticiye bildirilmesi icin Uretici tarafindan iletisim araytzi (Coordinated c

Vulnerability Disclosure CVD) saglaniyor mu?

Uriin glincelleme stratejisi dokiimante edilmis ve kullaniciyla paylagiliyor mu? (giincelleme siireleri,
GAR_05 zafiyetin kritiklik derecesine gére glvenlik yama ¢ikma sureleri, Urline glincelleme destek suresi- en C
az bunlar olmasi gerekir.)

Cihazin fonksiyonel bilgileri Uzerinde galisan ag servisleri, cihazin topladigi hassas ve kigisel veriler,
GAR_06 cihazin baglandigi bulut bilgileri ve bu buluta aktarilan kisisel ve hassas veriler kullaniciya seffaf, B
anlagilir bir dokiimanla saglaniyor mu?

GAR_07 Incident Response Plan (Acil Eylem Plant) mevcut mudur? B
Cihaz gelistirilirken uretici tarafindan "glivenli gelistirme siregleri" dokimante edilmis midir?

GAR_08 . . Lo . . C
(guvenlikle ilgili optimizasyon ayarlari, versiyon kontrol vs)

YGT Yazilim Guncellemelerinin Takip Edilmesi

YGT_01 Glvenli uzaktan glincelleme fonksiyonlari mevcut mudur? B

YGT_02 Glvenli manuel glincelleme fonksiyonu mevcut mudur? C

YGT_03 Sahadaki cihazlarin yazilim giincellemeleri takip ediliyor mu ? B

YGT_04 Yazilim versiyon dugliirmeye kargi giivenlik var mi? C

YGT_05 Yazilim giincelleme paketleri glivenli bir kanal lizerinden cihaza aktarilyor mu? C

YGT_06 Yazilim giincelleme dosyalari NIST tarafindan onayl algoritmalar kullanilarak imzalaniyor mu ? B

YGT_07 Yazilim giincelleme paketleri tersine mihendislik saldirilarina karsi gtvenli mi ? B

YGT_08 Herhangi bir galisma aninda cihazin yazilim glincellemesi kontrolii yapiliyor mu? B




Bir glincelleme yayinlandiginda cihazlarin hepsine ayni anda degil de belirli araliklar koyularak,

YGT_09 . -
- gruplanarak génderiliyor mu?
YGT 10 loT cihazlari veya loT cihazlarinin internete baglanmasinda kullanilan gateway (mobil uygulama, z-
= wave, zigbee vs) guincelleme sorgusunu rastgele araliklarla yapiyor mu?
KGPS Kritik Guvenlik Parametrelerinin Glivenli Bir Sekilde Saklanmasi
Kritik gtivenlik parametrelerinin glvenligi igin 6zel bir donanim altyapisi kullaniliyor mu? (HSM, TEE,
KGPS_01
- Trust zone, vb)
Cihaza 6zel sertifika, essiz anahtarlarin cihaza yiklendigi asamada giivenli bir Gretim altyapisi ve
KGPS_02 . o . [ .
- sureci devreye alindigi dokimante edilmis midir?
KGPS_03 Her bir cihaz igin essiz bir kimliklendirme mevcut mudur?
KGPS_04 Donanim yerine Grln yazilimina gédmulmuis glivenlik parametrelerinin kullanimi engellenmis mi?
Yazilim giincelleme esnasindaki integrity ve authentication adimlarinin kullandigi giivenlik
KGPS_05 . . L . .
- parametreleri her cihaz igin essiz mi?
HG Haberlesme Gilivenligi
Cihazda NIST Onayli TLS ve Guvenli Cipher Suite ler kullaniliyor ve destekleniyor mu? (TLS 1.2,
HG_01
- TLS 1.3)
HG 02 Haberlesme guvenligi ile ilgili yazilimsal kriptografik moddller ve algoritmalar glincellenebiliyor mu ?
- (SSL Kutliphaneleri) (cryptoagility)
HG 03 Kriptografik algoritmalarin glincellenemedigi trtinlerde, algoritmalarin dmrl ve gecerliligi Griin
- émrinden uzun mu?
HG 04 Cihaz bulut haberlesmesinde ¢ift yonli kimlik dogrulama (client ve sunucu sertifikalari dogrulamasi)
- ile haberlesme glivenligi saglaniyor mu? (Mutual authentication)
HG 05 Cihaza aktarilmak durumunda kalan giivenlik parametreleri uygun, glincel ve uluslararasi gegerliligi
- olan encryption algoritmalariyla sifreleniyor mu? (confidentiality)
HG 06 Yagam dongiisii (Uretim siiregleri dahil) boyunca gézden gegirilmis, uluslararasi "anahtar
- yonetimi“sirecleri kullaniliyor mu?
HG 07 Anahtar iretiminde giivenli donanim altyapilari kullaniliyor mu?(HSM Back-end) (BU MADDE ILERI
- SEVIYE DUSUNULUYOR)
AYME Atak Ylzeylerinin Minimize Edilmesi
AYME_01 Kullanilimayan tiim network ve arayiizler (Ornegin TCP,UDP Portlar/local network servisleri) kapatiimi
AYME_02 Cihazin ilk kurulumunda cihaza ait bilgiler kullanici kimlik dogrulamasi olmadan paylasiliyor mu?
AYME 03 Cihaz ilk acildigi anda kullanicinin izni olmadan gtivenlik ve gizlilik ihlaline neden olabilecek bilgiler
- paylasiliyor mu?
AYME_04 Test ve debug amagli higbir yazilim/donanim arayuzinin agik birakilimadigi garanti edilmis mi?
AYME 05 Cihazda bir debug arayuziine erisilebiliniyorsa, bunun yazilimsal olarak kapal oldugu garanti altina
- alinmig mi ?
AYME_06 Cihaz yaziliminda bulunan bilesenler izerinde bilinen kritik zafiyetler mevcut mudur?
Cihaz Uzerindeki servisler ve prosesler minumum sistem yetkileri ile mi galigiyor? (Root kullanicisi
AYME_07
- altinda calismamalidir.)
AYME_08 Cihaz Uzerinde yatay ve dikey yetki artirimi saldirilarina karg1 6nlem alinmig midir?
YBS Yazilim Butunlugunua Saglama
YBS_01 Tiketici IoT cihazi, glvenli 6nyikleme mekanizmalari kullanarak yazilimini dogruluyor mu?
TdZImud YELWRISIZ DIT UeUISIKIK IEeSpIt ednrse, CllidZ KUNdriciyr ve 7 veyd yoreuclyr Sorur Roriusuriud
YBS_02 uyartyor mu?
YBS_03 Uyarilarin sadece kullaniciya ve/veya ureticiye yonlendirildiginden emin olunuyor mu?
YBS_04 Cihaz Uzerindeki servislerin ve proseslerin butinligi kontrol edilerek galistiriliyor mu?
YBS 05 Cihaz Uizerinde galisan cihaz yazilimi, servis ve proseslerin butlinligu ile ilgili problem oldugunda
- Ozel guvenlik moduna gegis sagliyor mu?
KBS Kisisel Veri Butunlugiinii Saglama
KBS 01 Cihaz igerisinde saklanan ve cihaz disina aktarilan kisisel verilerin gizliligi glincel ve uluslararasi
- gecerliligi olan yontemler ile korunuyor mu?
Cihazin kisisel veri ile ilgili harici algilama yetenekleri (kamera, mikrofon), kullanici igin agik ve seffaf,
KBS_02 L e K .. - .
- erigilebilir bir sekilde dokimante edilmis midir?
SKDH Sistemleri Kesintilere Karsi Dayanikli Hale Getirme
SKDH 01 Cihaz tam 6zellikli galisabilmek igin bir ag baglantisina ihtiyag duyuyor mu? AgJ baglantisi kesildigi

takdirde cihazin guvenlik ile ilgili 6zellikleri eksiksiz galisiyor mu?




SKDH_02 Enerji kesintisi sonrasi sistem durumunu kaydedip varolan guivenlik prosedirlerine devam edebiliyorif C

SKDH_03 loT cihazlarina yonelik yapilan DOS ataklari sonrasinda data expose(veri ifsasi) ortaya ¢ikiyor mu?

DOS atak sonrasinda loT cihaz glivenlik mekanizmalarindan 6din vermeden recovery

SKDH_04 mekanizmasini barindiriyor mu?
SKDH_05 IoT cihazi herhangi bir servis kesintisi durumunda alarm Gretiyor mu ?
STVT Sistem Telemetri Verilerini Inceleme
Cihazlardan telemetri verileri toplanmasi durumunda, bu veriler glivenlik anomalilerini tespit amaciyla
STVT_01 .
- kullanilabiliyor mu?
STVT 02 Telemetri verilerinden anomali tespiti olustugunda kullaniciya/lreticiye alarm Uretiliyor

mu?(bilgilendirme)

KKVSK Kullanicilarin Kullanici Verilerini Silmesini Kolaylagtirma

Kullanicilar istediklerinde kendi verilerini cihazdan kaldirabiliyor mu ? (kisisel veri, kullanici

KKVSK_01 konfiglirasyonu ve parola benzeri kriptografik materyaller) =
KKVSK_02 Kullanicilara verilerinin kaldirildigindan emin olabileceklerini saglayan bir bildirim veriliyor mu?
Kullanicilar kiralik ya da gecici kullanim cihazlarda kullanici verilerini cihazi sifirlamadan silebiliyor
KKVSK_03 mu?
KKVSK_04 Kullanicilar, kendi verilerini nasil kaldiracaklari konusunda yonlendiriliyor mu?
CKBK Cihaz Kurulumu ve Bakimini Kolaylastirma
CKBK 01 Uriin, kurulum esnasinda kullanicilara dogru konfigiirasyon ve giivenlik ayarlarini yapilandirmada
- yardimci oluyor mu?
CKBK_02 Uretici, kullanicilara giivenli kurulum amaci ile kurulum talimatlarini bildiriyor mu?
CKBK 03 Uretici, kullanicilara kurulumdan sonra giivenli kurulum talimatlarinin izlendiginden emin olabilecegi
- bir yontem sagliyor mu?
GVD Giris Verilerini Dogrulama
Input noktasi sadece islemesi gerektigi(alfanimerik, 6zel karakter vb) formattaki veri tipini mi kabul
GVD_01 . C
ediyor?
GVD_02 Input validation yaklasiminda white-listing kullaniliyor mu?

GVD_03 Injection, Buffer Overflow gibi kétiiclil kaynaklardan gelen ataklara kargi input validation yaklasimi kullaniliyor




