OTRtest

Test ve Degerlendirme A.S.

GUVENLiI MESAJLASMA URUN GRUBU TEST KRITERLERI

\[o] Baslhk/Soru (G?rs (oBrta (@t
Seviye) | Seviye) | Seviye)

UG 1- Uriin Giivenligi
UG_YA Yonetim Arayuzleri
UG_YA_AZT Arayiiz Zayiflik Taramasi
UG_YA_AZT_1 |Zararh girdi (Input Validation) kontrolU yapiliyor mu? C
UG_YA_AZT_2 ([Kimlik Dogrulama kontroll yapiliyor mu? C
UG_YA_AZT_3 |iki faktorlii dogrulama yapiliyor mu? C
UG_YA_AZT_4 |Erisim yonetimi ve yetkilendirme yapiliyor mu? C

Hfata yonetimi ve loglama islemleri en az asagidakileri sagliyor mu?

« Islemi yapan kullanici (gergek kisi veya yazilimsal sureg igin tanimlanmig kullanicr)
UG_YA AZT 5 |P19iS c

* Islem zamani

. !(aynak ve hedef sistem tanimlayici bilgileri (ip, sunucu adi vb.)

* Islem Ozeti (basarili islem, basarisiz islem vb..)
UG_YA_AZT_6 |Loglar chain yapisi bulunduruyor mu? A
UG_YA_AZT_7 |Loglar periyodik olarak imzalaniyor mu? B
UG_YA_AZT_8 |Bilinen zafiyeti olmayan guvenli iletisim kanallari destekleniyor mu? C
UG_YA_AZT_9 |Veri tabaninda hassas verilerin givenligi saglaniyor mu? C
UG_YA_AZT_10 |Oturum yoénetiminde yetki kontroli yapiliyor mu? C
UG_YA_AZT_11 |Parola ydnetimi glivenligi (parola karmasikligi) saglaniyor mu? C
UG_YA_AZT_12 |Kullanicinin kigisel veri gizliligi (KVKK Uyumluluk) saglaniyor mu? C
UG_YA_AZT_13 |Cikti Kodlama (Output encoding) yapiliyor mu? C
UG_MUZT Mobil Uygulama Zayiflik Taramasi
UG_MUZT_1 Zararh girdi kontroll yapiliyor mu? C
UG_MUZT 2 Kimlik Dogrulama asamasinda kaba kuvvet kontroli yapiliyor mu? C
UG_MUZT_3 Erisim yonetimi ve yetki kontrolu yapiliyor mu? C
UG_MUZT 4 Hata yonetimi ve loglama islemleri yapiliyor mu? C
UG_MUZT_5 Bilinen zafiyeti olmayan givenli iletisim kanallari destekleniyor mu? C
UG_MUZT_6 Kullanicinin kigisel veri gizliligi (KVKK Uyumluluk) saglaniyor mu? C




UG_MUZT_7 istemci tarafinda tim giivenlik kontrolleri sunucu tarafinda da yapiliyor mu?
UG_MUZT_8 Gerektiginde kullanicilari glincelleme ylklemeye zorlayan kontroller var mi?
Sifreleme anahtari ve parola gibi hassas degerler isletim sisteminin glivenli depolama
UG_MUZT_9
- - alanlarinda mi tutuluyor?
UG_MUZT_10 |Uygulama verilerinin dahili hafiza disinda (SD Card vb.) tutulmamasi saglaniyor mu?
Uygulamanin 3. parti sistemlere hassas veri transferi (ad, soyad, telefon numarasi,
UG_MUZT_11 |mesaj igeridi, e-posta, sirket bilgisi, cagri kayitlari, 6zel nitelikli kisisel veriler)
yapmadigi teyit ediliyor mu?
UG_MUZT_12 [Klavye dnbelledi uygulama icinde kapatilabiliyor mu?
UG MUZT 13 IPC (Uygulama[ar ar§3| iletisim) mekanizmasi ile 3. parti uygulamalara veri
- - aktarmadigi teyit ediliyor mu?
UG_MUZT_14 |Kullanici araylziinde parola, pin, sifreleme anahtari gibi degerler perdeleniyor mu?
UG_MUZT_15 |Uygulamanin aldidi yedekler varsayilan olarak sifreleniyor mu?
UG MUZT 16 U}/g"ula"m? alrkg plana.gnldlgmda son kullanilan uygulamalar listesinde ekran
- - goruntlsunu gizleyebiliyor mu?
UG_MUZT_17 |Uygulama belleginde, hassas veri kullanimi bittikten sonra siliniyor mu?
UG_MUZT_18 |Uygulama kodunda sifreleme anahtarinin gémali olmadigi teyit ediliyor mu?
UG_MUZT_19 |Kriptografi uygulamalarinda zayifligi bilinen algoritma kullaniimadig teyit edildi mi?
UG_MUZT_20 (Uygulama sifreleme islemleri igin guvenli rastgele numara ureticilerini kullaniyor mu?
UG_MUZT_21 |Uygulama ugtan uca sifreleme yapiyor mu?
UG MUZT 22 H?ssa§ islemler igin step-up authentication kullaniliyor mu? (islem bazinda ekstra
- - guvenlik adimi)
UG_MUZT_23 |Kullanicilar sisteme giris yaptiklari cihazlarin listesini gorebiliyor mu?
UG_MUZT_24 [Uygulama SSL pinning yapiyor mu?
UG_MUZT_25 |Uygulamanin ihtiyag duymadidi izinleri almadigi teyit edildi mi?
UG_MUZT_26 |WebView kullaniliyorsa, view igine sifresiz trafik yiklenmedigi teyit ediliyor mu?
UG_MUZT 27 \r/nvlibwewlar uzerinde kullaniimayan 6zelliklerin kapatiimasi icin sikilastirma yapilimis
UG_MUZT 28 :auisas islemler yapan Native metodlarin Webview icinden ¢cagiriimadigi teyit ediliyor
UG_MUZT_29 |Uygulamay! imzalamak i¢in kullanilan anahtar gtvenli bir sekilde saklaniyor mu?
UG_MUZT_30 [Uygulama debug 6zellikleri kapatilarak mi derlenmis?
UG_MUZT_31 |Uygulama iginde kullanilan 3. parti kitiphaneler guvenlik testlerinden gegirilmis mi?
UG_MUZT_32 |Uygulama jailbreak ve root yapilmis sistemleri taniyabiliyor mu?
UG MUZT 33 Uygulama jailbreak ve root yapilmis sistemlerde calismayi reddedebilme secenegi
- - var mi?
UG_MUZT_34 |Uygulama debugger baglanmasina kargi bir énlem almig mi?




UG_MUZT_35 |Uygulama yeniden paketlemeye karsi bir 6nlem almig mi?
UG_MUZT_36 |Uygulama emulatér icinde galisip ¢alismadigini kontrol ediyor mu?
UG_MUZT_37 |Uygulama emdlatdr icinde ¢alismayi reddebiliyor mu?
UG_MUZT_38 |Uygulama koduna perdeleme yapilmig mi?
UG_MUZT 39 'Ir;:'r)n kaynaklara (APl anahtarlari, sertifikalar, kiitiiphaneler vb.) perdeleme yapilimis
UG MUZT 40 Export edlk_an tim bilesenler( activity, provider, receiver, service) bir izin ile korunuyor
- - mu?(android)
UG_MUZT_41 ([Uygulama tarafindan tanimlanan izinler uygun giivenlik seviyeleri ile tanimlanmig mi?
UG_MUZT_42 [Uygulama ekranlarinda overlay saldirilarina kargi énlem alinmis mi? (android)
UG_MUZT_43 |Uygulama tavsiye edilen en ylksek API seviyesi icin derlenmis mi? (Android)
UG_MUZT_44 |Statik kod analizi yapiimig mi?
UG_MUZT_45 |Uygulama kendi i¢inde bir ekran kilidi mekanizmasina sahip mi?
UG_MUZT_46 [Uygulama karsi tarafin parmak izini (fingerprint — security code) dogrulayabiliyor mu?
Kontak ylUkleme, isleme, giinlik mesaj atma, anlik ses goériasmesi limiti vb. konularda
UG_MUZT_47 L . s
- - kullanici aktivitelerine sinir getirilebiliyor mu?
GFT 2- Guvenlik Fonksiyon Testi
GFT_YT Yetkilendirme Testleri
Yetkilendirme (authorization) mekanizmasi kapsaminda kullanici ve rol bazl
GFT_YT_1 . . .
- - yetkilendirme yapabiliyor mu?
Push Notification kanallari Gzerinde kullanicinin kisisel verileri tagsinmadigi teyit
GFT_YT_2 s
- - ediliyor mu?
GFT_YT_3 istemci/Sunucu arasi tim iletisim giivenli protokoller iizerinden yapiliyor mu?
GFT_YT_4 Cihaz tipine gbre sunucu tarafinda ayri oturum yénetimi yapiliyor mu?
GFT_YT 5 Belirlenen kullanicilarin kullanimi engellenebiliyor mu ?
Farkh cihazlardan oturum agildiginda agik oturuma/oturumlara bilgilendirme mesaji
GFT_YT_6 -
- - gidiyor mu?
GFT_YT_7 Sunucu loglarda kullanicinin degerli bilgileri maskelenmis bir sekilde yaziliyor mu?
GFT_YT_8 Cok fazla izinsiz giris denemesinde hesap askiya aliniyor mu?
Aliciya iletilen mesaijlar sunucudan silinebiliyor mu? (Bdyle bir opsiyon sunulabiliyor
GFT_YT_9
- - mu?)
GFT_YT_10 Sunucuda tutulmasi gereken veriler sifrelenmis olarak saklaniyor mu?
GFT_YT_11 Telefonda tutulan veriler (mesaj, medya) sifreli olarak tutuluyor mu?
Uygulamada kullanilan kriptografik anahtarlarin Gretilmesi, kullanimi, saklanmasi
GFT_YT_12 donanim destekli (Akilli Kart, TEE, Secure Enclave vb.) givenilir ortamda yapiliyor
mu?
TO 3- Temel Ozellikler




TO_1 Kimlik dogrulama ve yetkilendirme destekleniyor mu?

TO_2 Sesli ve goruntdll konusma destekleniyor mu?

TO_3 GOoruntlli konferans destekleniyor mu?

TO 4 Sesli konferans destekleniyor mu?

TO_5 HD goruntu codecleri destekleniyor mu?

TO_6 Video Quality negotiation destekleniyor mu?

TO_7 Cagri tutma destekleniyor mu?

TO_8 Cagri aktarma destekleniyor mu?

TO_9 Birebir mesajlasma destekleniyor mu?

TO_10 Grup mesajlasma destekleniyor mu?

TO_11 Cevrimdigi (Offline) mesajlasma destekleniyor mu?

TO_12 iletim/Okundu bilgisi raporu destekleniyor mu?

TO_13 Push notification destekleniyor mu?

TO_14 Kaybolan mesaj (disappearing messages) destekleniyor mu?

T0 15 Gonderilen mesaj, medya, ses dosyalari génderen tarafindan alicidan silinebiliyor
- mu?

TO_16 Fotograf / video paylasimi destekleniyor mu?

TO_17 Dokuman paylasimi destekleniyor mu?

TO_18 Kontak paylagimi destekleniyor mu?

TO_19 Konum paylasimi destekleniyor mu?

TO_20 Canli konum paylasimi destekleniyor mu?

TO_21 Duyuru/toplu mesaj destekleniyor mu?

TO_22 Mesajlasma kanallari sessize alinabiliyor mu?

TO_23 Kullanici mesaijlarinin yedegini uygulama sunucusunda saklayabiliyor mu ?

TO_24 Mesajlar Gizerinde arama yapilabiliyor mu?

TO_25 Kullanici engelleme 6zelligi var mi?

TO_26 Grup mesajlasmada rol yonetimi var mi?

TO_27 IOS veya ANDROID destegi var mi?

TO_28 PC destegi veya Web tarayici destegi var mi?

TO_29 Tek kullanimlik sifreler (OTP) uygulama UGzerinden gdnderilebiliyor mu ?




TO_30 Kisi listesi 6zelligi var mi?
TO 31 YOnetim paneli bulunuyor mu?
TO_32 Sistem yoneticisi tarafindan grup olusturma/silme aksiyonlari alinabiliyor mu?
TO_33 Sistem ydneticisi tarafindan kullanici bloklama yapilabiliyor mu?
TO_34 Kullanicinin izni alinmadan herhangi bir gruba dahil edilmemesi saglanabiliyor mu?
TO_35 Uygulama 6zelinde bildirim ayarlari degistirilebiliyor mu?
TO_36 Kullanici 6zelinde bildirim ayarlari degistirilebiliyor mu?
TO_37 Kuruma 6zel kurulum (on premise installation) yapilabiliyor mu?
TO_38 Kullanicilara yonelik uygulama ile ilgili yardim mendsit bulunuyor mu?
Glvenilir ortamda yapilan mesaijlarin ekran goériintlsu, ekran video kaydi alinmasinin
TO_39 . . . o .
- engellenmesi islemi opsiyonel olarak sunulabiliyor mu? (android)
TO 40 Sesli ve Goriintlli arama sirasinda mesaj yollama, dosya ve yazi paylagimi
- yapilabiliyor mu?
TO_41 Web ten sesli ve gorintili gérisme yapilabiliyor mu?
PK 4- Performans / Kapasite
PK_1 Toplam sisteme kayit olabilecek kullanici sayisi (minumum 10.000)
PK_2 Toplam ayni anda aktif kullanici sayisi (minumum 1.000)
Anlik (concurrent) atilan mesaj kapasitesi (teslim ve okundu raporlarini da icerecek
PK_3 . . .
- sekilde) (saniyede minumum 1.000)
Gunlik atilan mesaj kapasitesi (teslim ve okundu raporlarini da igerecek sekilde)
PK_4 . .
- (minumum 2.000.000 mesaj)
PK 5 Anlik atilan medya ve dosya kapasitesi (saniyede 200KB ortalama ile minumum 500
- medya)
PK 6 Bir mesajin ugtan uca iletiime suresi (Servisler dahil) (Ortalama Maximum 3 sn)
- (FCM ve APNS'nin vb. servislerin saglikh ¢alistigi ortamlar igin)
PK_7 Ayni anda iki kisi arasinda gérisme sayisi (minumum 100 gérisme)
PK_8 Gunluk gorigme sayisi (minumum 1.000 gérisme)
PK 9 iki uygulama agikken minumum gagrinin kurulabilme siiresi (ortalama maximum 3
- sn)
SR 5- Sorgulama ve Raporlama
Raporlama modili biinyesinde 6n tanimli raporlar bulunuyor mu? (en az kullanici
SR_1 . .
- sayisl, aktif kullanici sayisi, pasif kullanici sayisi vb.)
Arayuizde yapilan sorgularin sonuglarini pdf, doc, docx, xls, xlIsx, csv, html formatinda
SR_2 -
- disari aktarilabiliyor mu?
SR 3 Toplanan kayitlardan olay incelemesi amaciyla IP adresi, profil sorgusu yapilabiliyor
- mu?
ub 6- Urun Dokiimantasyonu




uD_1 Tirkge ve ingilizce dokiiman destegi var midir?
UD 2 Kurulum, Urtin 6zellikleri, destek metodlarina, uygulama altyapisina iliskin bilgileri
- gosteren bir dokiiman yer aliyor mu?
RU 7- Regillasyonlara Uyum
Ulusal gergeveler igerisinde baglayici kanun hikimlerine uyumluluk sagliyor mu?
RU_1
- (KVKK vb.)
RU 2 Uluslararasi anlagmalar dahilinde uyulmasi gereken standartlar karsilaniyor mu?

(GDPR vb.)




