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Test ve Degerlendirme A.S.

YONETISIM RISK UYUMLULUK URUN GRUBU KRITERLERI

Bashk/Soru

uG 1.URUN GUVENLIGI

UG_YA Yonetim Arayuzleri

UG_YA_ 1 Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG_KD Kimlik Dogrulama

UG_KD_1 [LDAP, MS AD kimlik dogrulama entegrasyonu destekleniyor mu?

UG_KD_2 [Form tabanli kimlik dogrulama uygulaniyor mu?

UG _KD_3 Parolalar, saklandigi ortamda salted hash formatinda midir?

UG KD 4 Parola karmasikhdi, uzunluk, zaman kisitlamasi mevcut mu?

UG_KD_5 [Kullanici islemleri kayit altina alintyor mu ?(insert, update, delete, kimlik)

UG_VK Veri Koruma

UG_VK_1 [|Veri giris alanlarinda (tehlikeli karakter, uzunluk, tir gibi ) kisit uygulanabiliyor mu?

UG_VK_2 [Cikti kodlama yapiliyor mu?

UG_B Bagimhiliklar

UG B_1 Coklu dil destedi (multilanguage support) var mi?

UG_B_2 Yetkilendirmede kullanici veya rol bazl yetkilendirme yapabiliyor mu?

UG_B._3 rL}Jq;l/j:})ulamamn yonetimsel ayarlarinin degistirilebilmesi igin bir ydonetim menusu bulunuyor

UG _B_4 Kullanici gifreleri tanimlanabiliyor ve sifirlanabiliyor mu?

TO 2. TEMEL OZELLIKLER

TO_Y Yetkilendirme

TO_Y_1 On tanimh yetki gruplar kullaniliyor mu?

TO_M Mimari

TOM 1 Varlik, slreg, risk sonu.gllarl herhangi bir forma.tlta(('jrnegin; PDF, XLSX, DOCX, CSV, HTML
- = formatlarindan en az birinde) disariya aktarabiliyor mu?

TO M 2 Oturum zaman asimi (idle time out) yapiliyor mu?




TO_OB Organizasyonun Baglami
TO_OB_1 |YOnetim organizasyonu uygulama tUzerinde tanimlanabiliyor mu?
TO_DFY Duzeltici Faaliyet Yonetimi
Uygunsuzluklar igin minimum veri alanlari (6rnek;uygunsuzluk nedeni, alinacak aksiyon,
TO_DFY_1 L .. .
— = [|kapanis tarihi, sorumlusu, k6k neden) tanimlanabiliyor mu?
Uygunsuzlugun bildiriimesinin ardindan tespit edilen birim yéneticisi ¢ozlim ekibi lideri ve
TO_DFY_2 |kullanici veya kullanici grubu belirleyerek uygunsuzluk onayini uygulama araciligi ile
verebiliyor mu?
Uygunsuzlukla ilgili tim aksiyonlar tamamlandiktan sonra uygunsuzluk kontrol sorumlusuna
TO_DFY_3 T .
—  — |bildirim otomatik olarak yapiliyor mu?
Kontrol sorumlusunun degerlendirmesine badli olarak uygunsuzluk kapatiliyor mu ya da
TO_DFY_4 L N . - .
—  — |birim sorumlusuna kapanis degerlendirme bilgisi ile birlikte e-posta ile bildirim yapiliyor mu?
TO_AY Aksiyon Yonetimi
TO_AY_1 Uygulama Uzerinden aksiyon tanimlamasi yapilabiliyor mu?
TO_AY_2 Aksiyon tanimlamasinda aksiyon sorumlusu onayi segenegi saglaniyor mu?
Aksiyon planlamasindan minimum alanlar (aksiyon sorumlusu, acgiklamasi, planlanan
TO_AY_3 - .o N . -
- = tamamlanma tarihi, etkinlik degerlendirme sorumlusu) tanimlanabiliyor mu?
To_loy  |ihlal Olaylari Yénetimi
TO_IOY_1 |[ihlal bildirimleri yapilabiliyor mu?
inlal olaylarinda uygulama aracihdi ile ilgili inlal olaylarini ydnetecek kisiye otomatik
TO_IOY_2 . . .
- = bilgilendirme yapilabiliyor mu?
TO_G Genel
Toplam varlik sayisi, risk analizi yapilmamig varlik sayisi, agik DF sayisi, acik aksiyon sayisi,
TO_G_1 oA .. .. .
- ihlal olayi sayilar 6zet olarak gdsterilebiliyor mu?
T0 G 2 TS EN ISO/IEC 27001 Standardina iliskin kontrol maddeleri tanimlanabiliyor ve
- guncellenebiliyor mu?
TO G 3 Standarttakilere ilave kontrol maddesi tanimlanabiliyor mu?
TO_G_4 Uygulama kullanim esnasinda yardim mendaleri sunuyor mu?
TO_G_5 Uygulama Uzerinden kurumun is slrecleri tanimlanabiliyor mu?
Dokiman ve varliklarin siniflandiriimasi igin kurumsal bazda kullanilan gizlilik dereceleri
TO_G_6 o .. .
- tanimlanabiliyor ve bunlar dokiman ve varliklara atanabiliyor mu?
TO_G_7 is stirecleri ile varliklar iliskilendirilebilir mi?
TO_R Risk Yonetimi
TO_R 1 Risklerin tanimlanmasina, analizine ve 6nceliklendiriimesine imkan taniyor mu?
TO R 2 Risklere erigim yetki bazli mi? (Ornek: Tim risklerin tim kullanicilar tarafindan
- = go6rintilenememesi)
TO_R_3 Risk durumu degisimine gore risk durumu iyilestigi bir puanlama sistemi ile gosteriliyor mu?




TO_R_4 Risk analizi, stregler ile iliskilendirilebiliyor mu?

TO_RAY Risk Analizi ve Yonetimi

TO_RAY_1 |Varlik ve varlik kategorileri tanimlanabiliyor mu?

TO_RAY_2 |Yazilim hazir varlik kategorileri sagliyor ve degisiklikler yapiimasina izin veriyor mu?
Varlik sahipligi organizasyon semasindan segilebiliyor mu? Organizasyondaki birimlerin

TO_RAY_3 . . .. . .

— = |varlik sahipliklerine atanmasi sirasinda ilgili birimi arama 6zellikleri mevcut mudur?
TO_RAY_4 |Tanimlanan varliklarla bir envanter olusturulabiliyor ve raporlar alinabiliyor mu?.
TO_RAY_5 [Varliklara ait yer bilgisi girilebiliyor mu?

TO_RAY_6 [Varliklar icin ad ve agiklama girilebiliyor mu?
TO_RAY_7 |Varlik degeri gizlilik, butlnlik, erisilebilirlik icin tg farkli deger olarak girilebiliyor mu?
TO_RAY_8 |Varliklar icin siniflandirma secilebiliyor mu?
TO_RAY_9 [Varliklara ikincil is sahipligi veya emanetci atanabiliyor mu?
Kategoriye atanan riskler kategorideki tim varliklarla ya da segilen varliklarla otomatik olarak
TO_RAY_10 |.,. ,. -
- = |iligkilendiriliyor mu?
TO_RAY_11 |Tehditler ve tehdit kategorileri tanimlanabiliyor mu?
TO_RAY_12 |Tehditler igin zafiyetler tanimlanabiliyor mu?
TO RAY 13 Kabul edilebilir risk seviyeleri tanimlanabiliyor ve degistirilebiliyor mu? Bu seviyenin
— = |Uzerindeki riskler farkh bir renkte (6r. Kirmizi) ile gosterilebiliyor mu?.
TO_RAY_14 |Uygulama Uzerinden varlik sahipligi toplu bir sekilde degistirilebiliyor mu?
Tespit edilen riskler igin aksiyon veya DF planlanip, riskin sahipleri belirlenip takip edilebiliyor
TO_RAY_15 | 2
Aksiyonlar ve DF istekleri risk sahiplerine ve yoneticiye otomatik olarak ve e-posta yoluyla
TO_RAY_16 |., .7 ..
— " liletilebiliyor mu?
TO_RAY_17 |Risk Degerlendirme ve Risk lyilestirme Raporlari alinabiliyor mu?
TO_RAY_18 |Raporlar bilgi girisi yapilan tim alanlar bazinda filtrelenerek alinabiliyor mu?
TO_RBVY [Risk ve Bilgi Varlik Yonetimi
Risk tanimlamasinda minimum alanlar ( varlik, sireg, bolim, risk adi, risk agiklamasi,riskin
TO_RBVY_1 L. . .

- — |sahibi, risk seviyesi) karsilaniyor mu?

Risk analizinde minimum alanlar (Gergeklesme olasildi, etki seviyesi, risk seviyesi)
TO_RBVY_2
- — |kargilaniyor mu?
Risk isleme segenekleri azaltma,transfer, kaginma, kabul islemlerine gore riskin durumu
TO_RBVY_3 . ..
- — |belirlenebiliyor mu?
To_IDDY  |ig / Dis Denetim Yoénetimi
TO_IDDY_1 |Birden fazla denetimi iceren denetim programlari tanimlanabiliyor mu?
TO_IDDY 2 Denetim planlari minimum alanlari (denetimin tanimi, amaci, kapsami, kriterleri, denetim

takimi, baslangi¢ ve bitis zamani, detayli is plani) tanimlanabiliyor mu?




TO_IDDY_3 |Denetim soru listeleri uygulama araciligi ile olugturulabiliyor mu?

TO_IDDY_4 |Denetimler belli periyotlarda yapilmasi ve raporlanabilmesi saglanir mi?

TO_DY Dokuman Yonetimi

TO_DY_1 Uygulamada dokimanlar ve versiyonlari takip edilebiliyor mu?

TO_DY_2 DokUmanlar igin politika, prosedur, standart vb. sekilde dokiman tdrleri tanimlanabiliyor mu?

TO_DY_3 Dokumanlara yetki kisittamasi ile erigilebiliyor mu?

TO_KkYEO |Kullanici Yénetimi ve Entegrasyon Ozellikleri

TO_KYEO_1 |Yerel kullanici ve/veya grup eklenebiliyor mu?

TO_RO Raporlama Ozellikleri

TO_RO_1 |Default gablonlar (risk analizi, varlik listesi vb.) ile hizl rapor alinabiliyor mu ?

TO_RO_2 |Uygulama uzerinden glincel dokuman listesi alinabiliyor mu?

TO_RO_3 |Raporlar menulerden secilerek goruntulenebiliyor mu?

TO_RO_4 |Uygulamada asagidaki raporlar tanimli mi ve menuden raporlara ulasilabiliyor mu?

TO RO 5 *Risk Rap(_?ru — Risk Seviyesi ortalama olarak ve ayrica Gizlilik, Buttnluk, Erigilebilirlik igin
- - ayri ayri gosterilebilmelidir.

TO_RO_6 » S.0.A (Statement of Applicability) Raporu

TO_RO 7 =Varlik Envanteri Raporu

TO_RO_8 =Tehdit Raporu

TO_RO 9 «Risk isleme Raporu

TO_RO_10 =Sahiplerine Gore Varliklar

TO_RO_11 *Degerlerine Goére Varliklar

TO_RO_12 *Degerlerine Goére Riskler

TO_UD Uriin Dokiimantasyonu

TO_UD_1  |Uriin dokiimantasyonu var midir?(Yazili materyal veya Tool Tip vb.)

TO_OY Organizasyon Yonetimi

TO_OY_1 |Organizasyon (birimler), kullanicilar web ara-yzl ile tanimlanabiliyor mu?

10 OY 2 KuIIan|C|Ia_r _igin yetkilerin? g('j.re. gruplar yaratilabiliyor ve kullanicilar bu gruplara atanabiliyor
- - mu? (yetkisiz kullanici, yonetici, vb.)

TO OV 3 Organizasyon bilgisinin guncellenmesi elle (manuel) ya da otomatik olarak

gerceklestirilebiliyor mu?




To_oly  |Olay / ihlal Yénetimi
T0 OIY 1 Uygulamada gulivenlik olaylarini kayit ve takip edebilmek icin bir olay /ihlal yénetim modulu
-~ bulunuyor mu?

TO_OlY_2 |Olay bildirimleri ve sisteme girisleri uygulama tzerinden gergeklestirilebiliyor mu?
Olay sisteme girildikten sonra alinmasi gereken aksiyonlar ve bu aksiyonlari

TO_OIY_3 |gerceklestirecek kigi ya da organizasyon birimi uygulamada tanimlanabiliyor ve aksiyonun
takibi yapilabiliyor mu?

TO_OIY_4 |Kullanici tarafindan bildirilen olaylar listelenebiliyor mu?

TO_OIY_5 |Kullaniciya yonlendirilen olaylar listelenebiliyor mu?

TO_OIY_6 |Olay /ihlal raporu alinabiliyor mu?

TO_OIY_7 |Olay bildirimi ile birlikte duzeltici faaliyet tanimi yapilabiliyor mu ?

TO_YGG |YGG Toplanti Yonetimi

TO_YGG_1 |Uygulama Uzerinden toplanti planlanip, katilimcilar, giindem belirlenebiliyor mu?




