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VIDEO KONFERANS URUN GRUBU KRITERLERI

No Baslik/Soru

uG 1- Uriin Glvenligi
uc_muzt  (Mobil Uygulama Zayiflik Taramasi (Eger Mobil uygulamayi destekliyorsa)
En az OWASP Mobile Top 10 kontrollerini sagliyor mu? (Uriiniin OWASP Mobile Top 10 kontrolleri ve

UG_MUZT_1 . . . I . N . B

- — [ayrica mobil uygulamalar icin yapilabilecek guvenlik kontrollerini saglamasi gerekmektedir.)
uc_weBzt (Web Uygulama Zayiflik Taramasi (Eger Web platformunu destekliyorsa)
UG_WEBZT_ |En az OWASP Top 10 kontrollerini sagliyor mu? (Uriiniin OWASP Top 10 kontrolleri ve ayrica web B B
1 uygulamalari igin yapilabilecek guvenlik kontrollerini saglamasi gerekmektedir.)
uc_mauzt |Masaustiu Uygulamalarn Zayiflik Taramasi (Eger Masaustu uygulamayi destekliyorsa)
UG_MAUZT_1|Uriiniin masausti uygulamalar igin yapilabilecek giivenlik kontrollerini saglamasi gerekmektedir. B
GF 2- Guvenlik Fonksiyonlari
GF_1 Yetkilendirme (authorization) mekanizmasi kapsaminda kullanici ve rol bazh yetkilendirme yapabiliyor mu? | B B B B
GF_2 istemci/Sunucu arasi tiim iletisim giivenli, sifreli protokoller tizerinden yapiliyor mu? B B B B
GF_3 Farkl cihazlardan oturum agildijinda agik oturuma/oturumlara bilgilendirme mesaiji gidiyor mu? A A A A
GF 4 Sistemin brute force atak korumasi var mi? B B B B
GF_5 Parola yoénetimi giivenligi (parola karmasikhigr) saglaniyor mu? B B B B




TO 3- Temel Ozellikler

TO_KDY Kimlik Dogrulama ve Yetkilendirme

TO_KDY_1 Uriin, Kullanicr adi / sifre ile oturum acabiliyor mu?

TO_KDY_2 Uriin, LDAP Entegrasyonunu destekliyor mu?

TO_KDY_3 Uriin, oturum agmus kullanicilarinin kullanici adi ve sifre gerektirmeden oturum acabilmesini sagliyor mu?

TO_KDY_4 Uriin, tek kullanimlik baglantiyla oturum agilabilmesini destekliyor mu ? (OTP)

TO_KDY_5 |Konferansa misafir modunda giris saglanabiliyor mu?

TO_KDY_6 Uriin, sistemde daha énce tanimlanmis rollerin yetkilerinin kullanilabilmesini saglhyor mu?

TO_KDY_7 |Yeni kayit, sifremi unuttum, sifre degistir gibi islemler sonrasinda mail ile dogrulama yapilabiliyor mu?

TO_KY Konferans Yonetimi

TO_KY_1 Konferanstaki toplam katilimci sayisi sinirlandirilabiliyor mu?

TO_KY_2 Konferanstaki aktif video sayisi sinirlandirilabiliyor mu?

TO_KY_3 Konferansa katilim esnasinda, kamera mikrofon segimi yapilabiliyor mu?

Uriin, moderatér tarafindan kullanicilarin kamera ve mikrofonunu kendi yénetme yetkisinin verilip

TO_KY_4 N
- - alinmasini saghyor mu?

TO_KY_5 Konferans yoneticisi, katiimcilarin mikrofonlarini bireysel / topluca kapatabiliyor mu?

TO_KY_6 Konferans yoneticisi, katilimcilarin kameralarini bireysel / topluca kapatabiliyor mu?

TO KY 7 Konferans igerisinden harici kullanicilara (mail, sms, push notificationdan en az biri) ile davet
- - gonderilebiliyor mu?

TO_KY_8 Konferansa katilim sifresi belirlenebiliyor mu?

TO_KY_9 Konferans yoneticisi, istenilen katihmciyr konferanstan gikartabiliyor mu?

TO_KY_10 Konferans esnasinda, yonetici tarafindan istenilen kullaniciya yonetici hakki verilebiliyor mu?




TO_KY_11 Konferans baslangicinda sunucu tarafinda otomatik kayit islemi yapilabiliyor mu? A A A A

TO_KY_12 Konferanslar sadece belli bir gruba agilabiliyor mu ? Gizlilik igin 6zel konferanslar olusturulabiliyor mu? A A A A

Sistem Yonetimi
TO_SY (Bu baslik altindaki maddelerin hepsi sistem bazinda saglanmalidir. Bir diger ifadeyle Ureticinin asagidaki maddeleri Web, Mobil App, Mobil Browser, Masaustl platformlardan
herhangi biri ile saglamasi yeterlidir.)

TO_SY_1 Konferans sistemi igerisindeki toplam kullanici sayisi sinirlandirilabiliyor mu? B
TO_SY 2 Kullanici eklemek, diizenlemek, silmek, listelemek igin kullanici ydnetim paneli mevcut mu? B
TO_SY_3 Kullanicilara farkli roller tanimlanabiliyor mu ? Ornegin : Konferans Yéneticisi, Kullanici Yéneticisi gibi? B
TO_SY 4 Sistem yoneticisi tarafindan grup olusturma/silme aksiyonlari alinabiliyor mu? B
TO_SY_5 Sistem yoneticisi tarafindan kullanici bloklama (blackliste alma, deaktif etme vs) yapilabiliyor mu? B
TO_SY_6 Oturumlara iligkin istatistiki veriler gérsel olarak(chart) sunulabiliyor mu? B
TO_SY_7 Yonetici kayith kullanicinin profilini glincelleyebiliyor mu? B

Yonetim araylziinde sistem sunucularinin durumunu goésteren, saglik ekranlari var mi? Cpu, Ram,

TO_SY.8 Bandwidth degerleri gorinttleniyor mu?
TO SY 9 Sistemdeki Healthcheck/saglik durumunda herhangi bir aksama esnasinda mail ile bilgilendirme B
- - yaplilabiliyor mu?
TO_SY_10 Aktif oturumdaki kullanicilar listeleniyor mu? B
TO_SY_ 11 Sistem Yoneticisinin aktif oturumlari sonlandirabilme yetkisi var mi? B
Sistemdeki tiim konferanslarin listelendidi konferans yénetim paneli mevcut mu? Bu panel lizerinden hangi
TO_SY_12 - . o - B
- - zaman dilimlerinde toplam kag konferans yapilmis vb bilgiler alinabiliyor mu?
Yonetici yetkilerine sahip kullanici, panel Gzerinden konferans detaylarini gorebiliyor mu? Katilimcilarin
TO_SY_13 N , R oo " B
konusma sureleri vb. gibi bilgiler géruntilenebiliyor mu?
TO_SY_14 Sistemin yapilandirma ayarinin, yoneticiler tarafindan yapildigi bir alan var midir? B
TO_SY_15 En Ust yetkili kullanicilarin, tim konferanslari, kullanicilari, davetleri gorebildigi bir panel mevcut mu? B

TO_SY_16 Uriin, kullanim durumunu canli olarak gésteriyor mu?(Qda sayisi, Kullanici Sayisi) B




Erisilebilirlik ve Olgeklenebilirlik
TO_EO (Bu basglik altindaki maddelerin hepsi sistem bazinda saglanmalidir. Bir diger ifadeyle Ureticinin asagidaki maddeleri Web, Mobil App, Mobil Browser, Masaustu platformlardan
herhangi biri ile saglamasi yeterlidir.)
Sistem mimarisi olasi sunucu vb arizalara kargl hizmet kesintisine mahal vermeyecek sekilde yedekli
TO_EO_1 i B
yapilandirilabiliyor mu?
T0 EO 2 Ek performans ihtiyaci olmasi durumunda sistem mimarisi yatayda genisleyecek sekilde yapilandirilabiliyor B
- - mu?
TO_FO Fonksiyonel Ozellikler
TO_FO_1 Uriin “el kaldir” segenegine izin veriyor mu? B B B B
TO_FO 2 Uriin “el kaldir” dzelliginde kaldirma sirasina gére gésterim yapabiliyor mu? B B B B
TO_FO_3 Uriin HD gérintii ve ses destegi veriyor mu? B B B B
TO_FO_4 Uriin sadece ses ile baglanmaya izin veriyor mu? B B B B
TO_FO_5 Uriin katiimei sayisinin gériintilenmesine izin veriyor mu? B B B B
TO_FO_6 Uriin iginde 6zel amagli sabit 6zel oda(lar) kurulabiliyor mu? B B B B
Konferans igerisinde kullanicilarin birden fazla kamera ve mikrofona sahip oldugu durumlarda bunlar
TO_FO_7 ; - B B B B
arasinda gegcis yapilabiliyor mu?
TO_FO_8 Toplanti davetinin takvim sistemleriyle (en az biri ile (Outlook, Gmail vb)) entegrasyonu var mi? B A B B
TO_FO_9 Tek kullanimhk mail daveti (kullaniciya 6zel link) génderilebiliyor mu? A A A A
TO_FO_10 Kullanici gruplarina toplu mail daveti gonderilebiliyor mu? B A B B
TO_FO_11 Gegerlilik sliresine sahip konferans baglantisi olusturulabiliyor mu? A A A A
TO_FO_12 Konferans esnasinda, istenilen kullanici bayutillp 6n plana gikartilabiliyor mu? B B B B
TO_FO_13 Konferansta aktif olan katiimcilarin sesleri aktifse araylzden anlasilir sekilde gériniyor mu? B B B B
TO_FO_14 Konferans esnasinda dosya gosterimi mimkin mu ? (Pdf, powerpoint, word, excel, mp4 gibi - en az biri) A A A A
TO_FO_15 Konferans esnasinda dosya paylasimi mimkuin muduar? B B B B




TO_FO_16

Dosya sunumu esnasinda ¢izim paleti 6zelligi var mi?

TO_FO_17

Masalstl paylagimi mevcut mu?

TO_FO_18

Masadustu paylasimini gosterebiliyor mu?

TO_FO_19

Masaustl paylasimi esnasinda sunum yapan Kisinin ve dider kullanicilarin gérintisu de gériiniyor mu ?

TO_FO_20

Son kullanici istedigi anda farkh sablonlara gegip, daha rahat kendine uygun izleme sablonlari segebiliyor
mu ?

TO_FO_21

Uriin tarafindan diisiik bandwidthe sahip istemciler igin video optimizasyonu gergeklestirilebiliyor mu ?

TO_FO_22

Sip ya da H323 entegrasyonu mevcut mu ?

TO_FO_23

Disaridan gelen telefon aramalarina destek veriyor mu ? ( Sip inbound )

TO_FO_24

Konferans iginden, herhangi bir telefonu arayarak, ilgili kisilerin konferansa katilimi saglaniyor mu? (Sip
outbound )

TO_FO_25

Konferans kayitlari (Video kaydi, Ses kaydi, Ekran paylasimi kaydi) tutulabiliyor mu?

TO_FO_26

Bir konferansin kaydi, katilimcilarin gérinti ve seslerini, ayni zamanda masausti gérintisindn tamamini
icerecek sekilde tek bir dosya olarak indirilebiliyor mu?

TO_FO_27

Araylzden konferans kaydi tekrar izlenebiliyor mu?

TO_FO_28

Kayith kullanicilar konferansa katilim yetkisinin bulundugu tim aktif konferanslari listeleyebiliyor mu?

TO_FO_29

Uriin, konferans igerisinde dzel ve genel sohbet (yazili sohbet) yapilabilmesini destekliyor mu?

TO_FO_30

Konferans panelinden ileri tarihlere konferans olusturmak ve katihmcilarini belirlemek mimkin ma?

TO_FO_31

Sistem igerisinde katilimcilarin gérebilecegi bir konferans takvimi var mi?

TO_FO_32

Mobil cihazdan web tarayici erisim destegi var mi?

TO_FO_33

Farkli firmalarin ayni anda sistemi kullanabilecegi bir yapi mevcut mu? (Multi Tenancy )

TO_FO_34

Uriin Trkiye disindaki sunuculara bagimh olmadan hizmet verebiliyor mu?

TO_FO_35

Uriintin webinar destegi var mi?




TO_FO_36

Konferans/Webinar 'a giris 6ncesi ses ve video testi destekleniyor mu?

TO_FO_37

Oda kilitteme 6zelligi var mi?

TO_FO_38

Sadece medya sunucu on premise olarak kurulabiliyor mu?

TO_FO_39

Kullanicilara yonelik uygulama ile ilgili yardim igerigi Grtin icerisinde bulunuyor mu?

TO_FO_40

Destekleyen aygitlar icin yeni eklenen ve ¢ikarilan ses ve kamera sistemleri uygulama iginden
algilanabiliyor mu?

TO_FO_41

Toplantiya giriste video ve mikrofonun agik/kapali olmasi programlanabiliyor mu?

TO_FO_42

Video kapatildiginda goériinen sabit resim ayarlanabiliyor mu?

TO_FO_43

Video konferans temel fonksiyonlari icin (Ornek: Ses ag/kapa, kamera ag/kapa, odadan gik vs gibi) klavye
kisayollari mevcut mu?

TO_FO_44

Video kalitesini ayarlayama yonelik segenekler kullaniciya sunuluyor mu?

TO_FO_45

Kullanicilar toplanti sirasinda kullanilan band genisligini gérebiliyor mu?

TO_FO_46

Kullanicilar toplanti sirasinda kullanilan fps degerini gorebiliyor mu?

TO_FO_47

Kullanicilar toplanti sirasinda kullanilan video ¢o6zinurlik degerini goérebiliyor mu?

TO_FO_48

Sistem, kapali devre (internet erisimi olmadan) ¢alismaya uygun mu?

TO_FO_49

Uriin iginde logo, isim ve domain 6zellestiriimesi yapilanabiliyor mu?

TO_FO_50

Misafir katilimci destekleniyor mu?

TO_FO 51

Misafir katilimcilara isim verilebiliyor mu?

TO_FO_52

Katihmcilar igin dizilim goériinimud mevcut mu?

TO_FO_53

Urin igerisinde kullanici tarafindan profil yénetimi yapilabiliyor mu? (Minumum Avatar resmi, ad soyad)

TO_FO_54

Uriin, glincel browserlarda (Chrome, Safari, Firefox) galigiyor mu?

TO_FO _55

Yetki verilen son kullanicilar, konferans baslatabiliyor mu?




TO_FO_56

Yetki verilen son kullanicilar oturuma katilma kriterlerini (herkes katilabilir veya atanan kisiler katilabilir)
belirleyebiliyor mu?

TO_FO_57

Oturum baglama saatine gére oturuma giris yapabilme sirecinin yonetimi (saati gelmeyen oturuma
katilamama gibi) yapilabiliyor mu?

TO_FO_58

Coklu dil destegi bulunuyor mu?

TO_FO_59

Oturum sdiresi oturum dncesinde belirlenebiliyor mu?

TO_FO_60

Oturumlari tarihe gore filtreleyebilme islemi yapilabiliyor mu?

TO_FO_61

Katildigim toplantilar baslidi altinda kullanicinin katildigi toplantilarin listelenmesi yapilabiliyor mu?

TO_FO_62

Oturum esnasinda video kaydi yapiimissa, kayda erisimin izne gore seyrettiriimesi streci yurutdlebiliyor
mu?

TO_FO_63

Profil glincelleme islemleri yapilabiliyor mu?

TO_FO_64

Oturumun katilim linkinin sosyal agda paylasilabilmesi igin gerekli ydnlendirmeler mevcut mu?

TO_FO_65

Kullanici katihmi igin sesli uyari kontroli yapilabiliyor mu?

TO_FO_66

Sohbet ekrani kapali durumdayken sesli uyari kontroli yapilabiliyor mu?

TO_FO_67

Baslamamis olan oturumun 6zellikleri gtincellenebiliyor mu?

TO_FO_68

Bandwidth adaptasyonu mevcut mu? Yayin kaliteleri dinamik olarak degisiyor mu?

TO_FO_69

Uriin medya paket kayiplari oldugunda, bilgi veriyor mu?

TO_FO_70

Kullanici 6zelinde bildirim ayarlari degistirilebiliyor mu?

TO_MUTO

Mobil Uygulama Teknik Ozellikler
(Eger Mobil Uygulamay! destekliyorsa)

TO_MUTO_1

Uriin, Misteriye 6zgu android ve ios mobil uygulama saglanabiliyor mu?

TO_MUTO_2

Uygulama aktif degilken, konferans davetlerini gorebiliyor mu?




Masaiistii Uygulama Teknik Ozellikler

TO_MAUTO e .
- (Eger Masaustl Uygulamasini destekliyorsa)
TO_MAUTO_1|Uygulama, Windows, Linux ve Macos isletim sistemlerine uyumlu mu?
Masaustl paylasimi esnasinda, birden fazla monitor varsa hangisinin paylagildigina dair uyar mevcut mu?
TO_MAUTO_2]|, .. . .
- —|(Ornek : gergeve yesillendirme )
TO_MAUTO_3|Gelen mesajlara iliskin, mesajin geldigine dair bildirim yapilabiliyor mu?
TO_MAUTO_4|Uzaktan yénetim/kontrol segenegi mevcut mu?
Kullanicida masaistli uygulamasi var ise, web platformundan masausti platformuna gegis yaptirilabiliyor
TO_MAUTO_5|mu ? ( Ornek : Tarayicidan devam et, masaistiinden devam et gibi, masaustiinden devam et denildigi
taktirde uygulamanin tetiklenmesi ve tekrar bir oturum agmaya gerek duyulmadan sisteme baglanilmasi )
TO_MAUTO_6|Ekrandaki istenilen herhangi bir alan / uygulama igin paylasim yapilabiliyor mu?
TO_UD Uriin Dokiimantasyonu
TO_UD_1 Tirkce ve ingilizce dokiiman destegi var midir?
TO_UD_2 Kurulum ve Urin 6zelliklerini gésteren bir dokiiman yer aliyor mu?
b 4- Performans / Kapasite
(Uriine iligkin agsagidaki testler yapilacaktir.)
PK_1 Ayni konferansa aktif katilimci sayisi (Géruntlu ve Ses)
PK_2 Ayni konferansa 1 aktif katilimci yaninda maximum pasif katilimci sayisi (Ses ve Gorinti yok)
PK_3 Ayni konferansta 20 aktif katilimci sayisi yaninda maximum pasif dinleyici sayisi
PK 4 Dizenlenecek raporda yukaridaki testlerin yapildidi test ortamina iligkin kaynak kullanimi, ¢dziinurlik, bit

rate, fps vs gibi bilgiler yer almalidir.




5- Sorgulama ve Raporlama

SR (Bu baslik altindaki maddelerin hepsi sistem bazinda saglanmalidir. Bir diger ifadeyle ureticinin agagidaki maddeleri Web, Mobil App, Mobil Browser, Masaustu platformlardan
herhangi biri ile saglamasi yeterlidir.)

SR_1 Olay kaydi (audit log) tutma mekanizmasi var mi? B
SR_2 Sistem igerisinde konferans listelerinin raporlandidi bir alan var mi ? B
SR_3 iki tarih arasi, katihmcilarin konferans listeleri raporlanabiliyor mu? B
SR 4 Konferans detaylari (Katilimcilar, mesajlar, kayitlar, siire, kamera agma, masa st paylasimi, dosya

- paylasimi, oturum agma gibi katimci aksiyonlari...) raporlanabiliyor mu?
SR_5 Kullanici ve sistem kayitlari ( log ) raporlanabiliyor mu? B
SR_6 Sunucu kaynak kullanimi raporlanabiliyor mu?
SR 7 Yapilan sorgularin sonuglarini (pdf, docx, xlIsx, csv, html - en az birinde) formatinda disari aktarilabiliyor B

mu?




