OTRtest

Test ve Degerlendirme A.S.

KIMLIK ve ERiISIM YONETIMI URUN GRUBU TEST KRITERLERI

Bashk/Soru

1- Oriin Giivenligi

UG_YA Yonetim Arayuzleri

UG_AGO 1.1 Arayiiz Giivenlik Ozellikleri (Eger Varsa)

UG_AGO_1 Kimlik Dogrulama kontroll yapiliyor mu?

UG_AGO_2 Parola yonetimi glivenligi saglaniyor mu?

UG_AGO_3 Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG_AGO 4 Guvenli iletisim kanallari destekleniyor mu?

UG_AGO_5 Sistem yapilandirmasi dogru, glincel ve givenli mi?
Tdm ekranlarda form alanlarinin bigim dogrulamasi (Gegerli veri, Zorunluluk)

UG_AGO_6 saglanabiliyor mu? (Ornek: Tarih alanina harf girilmemesi , TC kimlik alaninin 11
karakter uzunlukta numerik karakter disinda kabul etmemesi)
Web araylzleri varsa OWASP Top 10 saldirilarina karsi destegi var mi? (Injection,

UG_AGO 7 Broken Authentication, Sensitive Data Exposure, Xml External, Entities, Broken Access
Control, Security Misconfiguration, XSS, Insecure Deserialization)

UG_AGO_8 Guvenli oturum kapatma 6zelligi var mi?

UG_D 1.2. Diger (Uygulama/Web API Vb. Kullanarak Yonetim) (Eger varsa)

UG_D_1 Kullanilan API igin yazilimsal gtivenlik énlemleri alinmis mi1?

UG_D_2 Zararli girdi kontrol yapiliyor mu?

UG_D_3 Erisim yonetimi ve yetkilendirme yapiliyor mu?

UG D 4 Guvenli iletisim kanallari destekleniyor mu?

UG_MT Masumiyet Testi

UG MT 1 Herhangi bir dig noktaya stpheli veri gdénderiyor mu, iceride goérevi diginda bir sisteme

erisiyor mu?




TO 2- Temel Ozellikler
TO_LOTR Log isleme/ Toplama ve Raporlama
TO_LOTR_1 Bilesen bazinda, detayli log yonetimi (Akis bilgisi, Exception) yapiliyor mu?
Sistem erisilecek sistemlerdeki verilere kimler erismis ,hangi sekilde erigsmis gibi kullanici
TO_LOTR_2 o .
- - bazl bilgileri loglayabiliyor mu?
Sistemde Ureyen tum loglar yetkili kisilerce izlenebiliyor, istenirse raporlama amaciyla
TO_LOTR_3 . .
- - disariya alinabiliyor mu? (csv,excel,pdf vb en az biri)
Sistemde Ureyen loglar belirlenecek bir politika dogrultusunda otomatik veya on-demand
TO_LOTR_4 . -
- - arsivlenebiliyor mu?
TO_LOTR_5 Log bitinlGga saglaniyor mu? (HMAC vb.)
TO_AOY Alarm ve Olay Yonetim
Uretilen uyarilar, tanimh kullanicilara e-posta/sms/arayiiz pop-up vs yontemlerinden en
TO_AOY_1 P .. S
- - az biri ile génderilebiliyor mu?
TO_AOY_2 Sistem durumu izlenebiliyor mu?
TO_UD Uriin Dokiimantasyonu
TO_UD_1 Urtin dokiimantasyonu var midir?(Yazili materyal veya Tool Tip vb.)
TO_VDV Veri dosyalari ve Veritabani
Varsa, Veritabaninda tutulan kritik veriler(Ornek: Sifre, TC kimlik no vb) sifreli saklaniyor
TO_VDV_1 s
TO_VDV_2 Varsa, Veritabani erigsiminde gerekli yetkilendirme unsurlari kontrol ediliyor mu?
TO_VDV_3 Veri yedeklemesi saglaniyor mu?
UGK 3. URUN GRUBU KATEGORILERI
(Bu bélumiin altinda bulunan kirmizi basliklardaki fonksiyonlari sagladigini iddia eden Ureticiler kriterleri saglamalidir.)
UGK_KD Kimlik Dogrulama (Authentication)
Sisteme/Uygulamaya vs giren kisinin kimliginin dogrulanmasi, kimlik dogrulamanin sirekliligin saglanmasi
UGK_KD_KF KULLANILAN FAKTORLER

UGK_KD_KF_1

Asagidaki kimlik dogrulama yontemlerinden en az ikisini saghyor mu?

UGK_KD_KF_2

SMS Tek Kullanimlik Parola Dogrulamasi Yapabiliyor mu?

UGK_KD_KF_3

Mobil Uygulama Uzerinden Cevrimici Onay Vererek Dogrulama Yapabiliyor mu?

UGK_KD_KF_4

Mobil Push Seklinde Génderilen Tek Kullanimlik Parola ile Dogrulama Yapabiliyor mu?




UGK_KD_KF_5

Cevrimdisi Olarak Zaman Bazli Tek Kullanimlik Parola ile Dogrulama Yapabiliyor mu?
(TOTP - RFC-6238)

UGK_KD_KF_6

Cevrimdisi Ozet Zincir (Hash Chain) Tabanl Tek Kullanimlik Parola ile Dogrulama
Yapabiliyor mu? (HOTP-RFC 4226)

UGK_KD_KF_7

E-posta Uzerinden Tek Kullanimlik Parola veya Onay ile Dogrulama Yapabiliyor mu?

UGK_KD_KF_8

Davranigsal Biyometri kullanarak dogrulama yapabiliyor mu?

UGK_KD_KF_9

Fiziksel Biyometri (Parmak izi, avug igi, iris, retina vb.) kullanarak dogrulama yapabiliyor
mu?

UGK_KD_KF_10

Guvenli bir donanim (hardware token) tzerinden kimlik dogrulama yapabiliyor mu?

UGK_KD_KF_11

Temasli akilli kartlar Gzerinden dogrulama yapiliyor mu? (PKI kartlari vb.)

UGK_KD_KF_12

Temassiz akillik kartlar Gzerinden dogrulama yapiliyor mu? (Mifare, RFID vb.)

UGK_KD_EN

Entegrasyon Noktalari

UGK_KD_EN_1

Ag Erisim Sistemlerinden En Az Bir Tanesi Uzerinden Kimlik Dogrulama Yapabiliyor mu
(RADIUS, TACACS vb.)

UGK_KD_EN_2

Active Directory, OpenLDAP, BulutLDAP, Single Sign On(SSO) veya OAuth2 gibi erigim
sistemlerinden en az bir tanesi Uzerinden kimlik dogrulama yapabiliyor mu?

UGK_KD_EN_3

Windows, Mac, Linux, Android , ioS gibi Client, Mobil isletim Sistemlerinden En Az Bir
Tanesinin Logini ile Entegre Olabiliyor Mu?

UGK_KD_KAPAY

KRiPTO ALGORITMALARI, PKI VE ANAHTAR YONETIMi

UGK_KD_KAPAY_1

Kisiyi tanimlayan kimlik dogrulama verileri, biyometrik veriler veya kullanilan anahtarlar
sifreli bir sekilde saklaniyor mu?

UGK_KD_KAPAY_2

Simetrik veya Asimetrik sifreleme kullaniyorsa uretilen anahtarlar igin yiksek entropi
garanti ediliyor mu?

UGK_KD_KAPAY_3

Simetrik veya Asimetrik sifreleme kullaniyorsa guvenilir agik algoritmalar ve parametreler
kullaniliyor mu ? (Simetrik: DES, 3DES, AES vb; Asimetrik: RSA, ECDSA vb.; Ozet:
SHA-2 vb.)

Hassas Bilgi Kasasi (Secret Data Vault Manager)

UGK_HBK Kullanici erigim bilgileri ve anahtar gibi hassas bilgilerin glvenli bir sekilde saklanmasi , glincellenmesi , degistiriimesi
(Kullanici Cihazi, Veritabani Sifreleri, Web Uygulama Sifreleri, Yazilim ve Donanim Varliklarr)
UGK_HBK_1 Sistem, hesaplarin parolalarini gtivenli bir sekilde sakliyor mu?
UGK_HBK_2 Sistem, anahtar yénetimini (iptal, Yenileme, Yeniden verme vb) yapabiliyor mu?
UGK HBK 3 Sistem herhangi biri parolay kullanim amaciyla aldiginda(check out ettiginde) , baska bir
- - kullaniciya bu sifreyi vermedigi teyit edildi mi?
Erisim ve Yetkilendirme Yoénetimi (Access and Authorization Management)
UGK EYY Yetkilendirme ve kisitlama ydnetimi yapilabilmesi , erisimlerin giivenli bir sekilde kayit altina alinmasi (Videolog, Keylog

vb ), erigsimler sirasinda riskli durumlarda sistemin kendisini koruyabilmesi ve onay mekanizmalari ile glivenligi
artirabilmesi , nesne / obje/verinin varolus amaci digindaki kullanimlara karsi kendini koruyabilmesi




Sistem erisim sirasinda glvenligi artirmak amaciyla SSL protokolu ve benzeri ydontemleri

UGK_EYY_1 .
- - destekliyor mu?
Sistem imkan sagladigi erisimlerde kullanici yetkilendirmesi (least privilege) yapabiliyor
UGK_EYY_2
- = mu?
Sistem yapilan erisimlere kural bazl politika tanimlama (izin verme/vermeme vs)
UGK_EYY_3 e .
- - alternatiflerini destekliyor mu?
Sistem yapilan erigsimlere belli bir sire siniri getirebiliyor ve siresi asilan erigimleri
UGK_EYY_4 -
- - kesebiliyor mu?
UGK EYY 5 Kullanici ve grup profilleri ydnetimi (kullanicinin kullanacagi emtialarin siniflandiriimasi
- - ve kullanmamasi gereken emtia lara erigimi kisitlama, asla'lar yonetimi) yapiyor mu?
UGK_EYY_6 Kullaniciya yetkilendirilen varliklar gérintilenebiliyor ve yonetilebiliyor mu?
Kullanicilara ait erisim yetkilendirme loglari log veya Video-log vb methodlarla kayit
UGK_EYY_7 .
- - altina alinabiliyor mu?
Nesne / Ortam / Veri Yonetimi (Object Management)
UGK NY Erisilen nesne/obje/veri/ortam niteliklerinin kimliklendirilmesi, sertifikalandiriimasi (PKI vb), yetki taniminin yapilmasi,
- cevrimici veya ¢evrimdigl galismada nesnenin yetkisiz ve varolus amaci digindaki kullanimlara kargi kendini
koruyabilmesi
UGK_NY_1 Anahtar yonetiminin guvenligi saglaniyor mu?
UGK_NY_2 Rasgele anahtar Uretimi gerekiyorsa, anahtarlarin kalite gereksinimleri saglaniyor mu?
Uretilen ve kullanilan anahtarlar giivenli bigimde saklaniyor mu? (HSM (zerinde
UGK_NY_3 . e
- = saklama, veritabaninda sifreli saklama vb.)
UGK NY 4 Guvenilir agik algoritmalar kullaniliyor mu? (Simetrik: DES, 3DES, AES vb; Asimetrik:
- - RSA, ECDSA vb.; Ozet: SHA-2 vb.)
UGK_NY_5 Bu nesnelere / ortamlara erisim SSL , VPN vb glvenli ydntemlerle saglaniyor mu?
Anomali ve Tehdit Tespiti (Anomally and Threat Detection)
UGK ATT Sistemin gevrimigi veya gevrimdisi yéntemlerle yapilan kimlik dogrulama ve yetkilendirme erisimlerini zaman, mekan ve
- davranis 6zellikleri gibi faktorleri degerlendirerek anomali tespiti yapabilmesi ve buna uygun olarak kargi koyma tedbiri
alabilmesi
UGK_ATT_1 Risk Analizinde kural bazl teknikler kullaniliyor mu? (Rule based)
UGK_ATT_2 Risk faktoérl olarak zaman anomalisi kullaniliyor mu? (Time Anomaly, Frekans)
UGK_ATT_3 Risk faktori olarak tarayici parmakizi kullaniliyor mu? (Browser Fingerprint)
UGK_ATT_4 Risk faktorl olarak IP tehdit analizi kullaniliyor mu? (IP Threat)
Kimlik dogrulama ve erigim yonetimi esnasinda tespit edilen anomalilere gére alarm
UGK_ATT_5 . .
- = veriyor mu?(SMS, E mail vb)
Erigilen Sistemlerde Kullanici / Veri Gizliligi ve Korumasi
UGK_ESK Veritabani sistemlerine yapilan erigimlerin kisitlanabilmesi , erigilen verilerin maskeli bir sekilde goruntiilenebilmesi
(KVKK veya sirket politikasi vb) ve gerekli yetki yonetimi
UGK_ESK_1 Sistem erisilecek sistemlerdeki hassas veri tiplerini tanimlamaya imkan veriyor mu?




Sistem erisilecek sistemlerdeki verilere kisitlama getirebiliyor mu? (Bu veriye su

UGK_ESK_2 kulanicilar erigir veya bunlar erisemez seklinde)
RU 4- REGULASYONLARA UYUM
RU_1 KVKK uyarinca saklanan ve islenen verilerin giivenligi/gizliligi saglaniyor mu?




