UG NOKTA GUVENLIGi URUN GRUBU KRITERLERI (EPP)

OTRtest

Test ve Degerlendirme A.S.

ONEMLI NOT:

1- Kirmizi renkli bashk ZORUNLU ise altindaki bitiin zorunlu maddeler karsilanmal,
2- Kirmizi renkli baslik OPSIYONEL ise iiretici baslik altindaki maddeleri karsilamak zorunda degildir,

fakat ilgili opsiyonel bashgi karsiladigini iddia eden Ureticiler, basliklarin altinda belirtilmis olan tim kriterleri saglamahdir.

Karsilanan opsiyonel basliklar sertifikada belirtilecektir.

Baslik/Soru

1-Temel Ozelliklerin; Giivenlik, Fonksiyon ve Performans

ZORUNLU

OPSIYONEL

TO .
Testleri

TO_UNA A - Uc¢ Nokta Antivirus

TO_UNA_AG 1. Antivirus Guvenlik ve Fonksiyon Teslteri z
TO_UNA_AG_zY 1.1 Zararh Yazilim ve Gergek Zamanh Koruma z
TO_UNA_AG_ZY_1 (Test Oncesi, test sirasinda ve sonrasi Urinin internet erisimi tam m1? Z
TO_UNA_AG_zY_2 ([Test Oncesi Urtin varsayilan ayarlari mi kullaniyordu? z
TO_UNA_AG_zY_3 (Zararli Yazilimlara kargi koruma 6zelligi bulunuyor mu ve koruma basarih mi? Z
TO_UNA_AG_zY_4 [Gergek zamanl koruma 6zelligi bulunuyor mu? z
TO_UNA_AG_ZY_5 [Sezgisel/Heuristic tehdit algilama 6zelligi bulunuyor mu ve koruma basarili mi? Z
TO_UNA_AG_zY_6 |[Koti amagh yazilim kaldirma/karantinaya alma 6zelligi bulunuyor mu? z
TO_UNA_AG_ZY_7 (Talep Uizerine ve erisim esnasinda tarama 6zelligi bulunuyor mu? Z
TO_UNA_AG_zY_8 [Uygulama engelleme 6zelligine bulunuyor mu? z
TO_UNA_AG_ZY_9 [Cevrimdisi ortamda koruma 6zelligi bulunuyor mu? Z
TO_UNA_AG_zY_10 (Kendini koruma 6zelligi(Servis glvenligi kontrolt) bulunuyor mu? z
TO_UNA_AG_zY_11 (Bulut tabanli koruma destegi var mi? Z
TO_UNA_AG_IK 1.2 igerik Kontrolii z
TO_UNA_AG_IK_1 [Oltalama (Anti-Phishing) testi basarili mi? z
TO_UNA_AG_IK_2 [Dolandiricilik (Fraud) saldirilarina karsi koruyabiliyor mu? Z
TO_UNA_AG_IK_3 [SSL sertifikali web adresleri taraniyor mu? z
TO_UNA_AG_IK_4 (Zararli sitelere girisi engelleyebiliyor mu? Z
TO_UNA_DO 2. Diger Ozellikler Fonksiyon Testleri z




TO_UNA_DO_CK

2.1 Cihaz Kontrolu

TO_UNA_DO_CK_1

Eger uriinde cihaz kontrolu 6zelligi bulunuyorsa son kullanici bilgisayarina takilan
donanimlarin kullanimlarini kural tabanh 6zelligine sahip mi?

TO_UNA_DO_GD

2.2 Giivenlik Duvari

TO_UNA_DO_GD_1

Eger Griinde Glvenlik Duvari 6zelligi bulunuyorsa uygulamanin ag ve internet
erisimi kontrol edilebiliyor mu?

TO_UNA_DO_GD_2

Eger Grtiinde Glivenlik Duvari 6zelligi bulunuyorsa Bilinen uygulamalara otomatik
erigim izni veriliyor mu?

TO_UNA_DO_GD_3

Eger uriinde Guvenlik Duvari 6zelligi bulunuyorsa Port taramasina karsi koruma
var mi?

TO_UNA_DO_EK

2.3 E-Posta Korumasi

TO_UNA_DO_EK_1

Eger Griinde E-posta koruma 6zelligi bulunuyorsa Mail Gzerinden gelen tehditlere
karsl savunmasi basarili mi?

TO_UNA_DO_G

2.4 Giincelleme

TO_UNA_DO_G_1

Cevrimdisi ortamlarda glincelleme destegi devam ediyor mu?

TO_UNA_DO_G_2

Her 24 saat icerisinde en az 1 glincelleme aliyor mu?

TO_UNA_DO_G_3

imza veritabani artimli giincellenebiliyor mu?

TO_UNA_DO_G_4

Uriin giincellemesi bulut veya glincelleme sunuculari tizerinden dagitilabiliyor
mu?

TO_UNA_DO_KK

2.5 Kurulum ve Kaldirma

TO_UNA_DO_KK_1

GPO veya IP ile kurulumu destekliyor mu?

TO_UNA_DO_KK_2

YOnetim paneli Gzerinden veya sunucusu Uzerinden yukleme ve kaldirma gibi
islevleri destekliyor mu?

TO_UNA_DO_KK_3

Uzaktan kurulum uygulamalari ile uyumlu mu?

TO_UNA_DO_KK_4

Kaldirma araci destegi var mi?

TO_UNA_DO_DIS

2.6 Desteklenen igletim Sistemleri (Asagidakilerden en az 1'ini
desteklemelidir)

TO_UNA_DO_DIS_1

Windows destegi var m1?

TO_UNA_DO_DIS_2

macOS destegdi var m1?

TO_UNA_DO_DIS_3

Linux dagitimlarina destegi var mi?

TO_UNA_K 3. Kullanilabilirlik (Usability)

TO_UNA_K_1 False/positive alarmlar, exclusion veya white liste(hari¢ tutma) alinabiliyor mu?
TO_UNA_K_2 Taramalar sirasinda zararsiz yazilimlar etkileniyor mu?

TO_UNA_UNHY 4. Uc¢ Nokta Hata Yonetimi

TO_UNA_UNHY_1

Uriintin hata yénetimi/denetimi giinliiklemeleri/loglamalari yapiliyor mu?

TO_UNA_PT

5. Performans Testleri
Uriine iliskin asagidaki testler yapilarak performans raporu alinmalidir.




TO_UNA_PT_1 Dosya kopyalama testi

TO_UNA_PT_2 Arsivleme ve Arsivden ¢ikarma testi

TO_UNA_PT_3 Uygulama yiukleme ve kaldirma testi

TO_UNA_PT_4 Uygulama baslatma testi

TO_UNA_PT_5 Web erisimi testi

TO_UNA_PT_6 Tarama sirasinda veya uygulama yukli oldugu durumlarda kaynak tiketimi

\z B - Yonetim Paneli Guvenlik ve Fonksiyon Testleri

YP_GT 1. Glivenlik Testleri

YP_GT_WT 1.1. Web Tabanh Yonetim Paneli

YP_GT_WT_1 Oturum yonetiminde yetkilendirme kontroll yapiliyor mu?

YP_GT_WT_2 SQL Injection'a karsi glivende mi?

YP_GT_WT_3 LDAP Injection'a karsi glivende mi?

YP_GT_WT_4 Cross-Site Scripting'a karsi giivende mi?

YP_GT_WT_5 Cross-Site Request Forgery'a kargi glivende mi?

YP_GT_MT 1.2. Masausti Tabanl Yonetim Paneli

YP GT MT 1 YOnetim pan?li eger masaustl uygulamasi ise bireysel uygulama i¢in gereken
- T - kontrolleri sagliyor mu?

YP_GT_YP 1.3 Yonetim Paneli Hata Yonetimi

YP_GT_YP_1 Uriintin hata yénetimi/denetimi giinliiklemeleri/loglamalari yapiliyor mu?

P FT 2- Fonksiyon Testleri
- Asagidaki maddeler sertifikasyon basarisi i¢in opsiyonel kriterlerdir.

YP_FT_R 2.1 Raporlama

YP_FT_R_1 Olaylari raporlayabiliyor mu?

YP_FT_R_2 Raporlar ¢esitli zaman araliklarina gére dizenlenebiliyor mu?

YP_FT_R_3 Raporlar dosya olarak ¢ikartilabiliyor mu?

YP_FT_R_4 Olusturulan raporlar e-posta olarak génderilebiliyor mu?

YP_FT_Y 2.2 Yedekleme

YP_FT_Y_1 Uriiniin veri tabani yedeklemesi yapilabiliyor mu?

YP_FT_G 2.3 Giincellemeler

YP_FT_G_1 Uriin versiyon giincellemeleri kontrol merkezinden dagitilabiliyor mu?




YP_FT_G_2 Cevrimdisi ortamlarda glincelleme destegi devam ediyor mu?
YP_FT_AO 2.4 Ag Ortamlan
YP FT AO 1 Kontrol merkezi internetten bagimsiz olarak ¢evrimdisi ortamda hizmet
- T T saglayabiliyor mu?
YP_FT_YD 2.5 Yiik Dengeleme
YP FT YD 1 Yo6netim merkezi ulagilmamasi durumunda es zamanl hizmet veren yedek
- T yonetim merkezi sunucusu var mi?
YP FT YD 2 Yedek ydnetim merkezi sunucusu yénetim merkezinin bitlin gérevini yerine
- T - getirebiliyor mu?
YP_FT_IS 2.6 isletim Sistemleri
YP_FT_IS_1 Ydnetim panelinin Windows veya Linux destegi var mi?
YP_FT_T 2.7 Tarayicilar
YP_FT_T_1 Gincel Microsoft tabanl tarayici destegi var mi?
YP_FT_T_2 Guncel Mozilla Firefox destegi var m1?
YP_FT_T_3 Glncel Google Chrome destegi var mi?
YP_FT_ADE 2.8 Aktif Dizin Entegrasyonu
YP_FT_ADE_1 Merkezi ydnetim konsolu AD baglantisini sagliyor mu?
YP_FT_SE 2.9 SIEM Entegrasyonu
YP_FT_SE_1 SIEM, Sylog gibi log toplama ve korelasyon sistemleri ile entegre olabiliyor mu?
YP_FT_KBY 2.10 Kural Bazli Yonetim
YP_FT_KBY_1 Kurulan uygulamalarin kural tabanlari tek merkezden kontrol edilebiliyor mu?
YP_FT_KBY_2 Gruplara atanan kurallar sonradan eklenen cihazlara uygulanabiliyor mu?
YP_FT_KBY_3 Dinamik gruplara atanan kurallar her eklenen cihaz etkiliyor mu?
Tarama planlamasi, cihaz kontrolu, zararli yazilim engellemesi ve istisnai
YP_FT_KBY_4 . . .
tanimlamalar, blacklist/whitelist yapilabiliyor mu?
YP_FT_UNGA 2.11 Ug¢ Nokta Gorev Atama
YP_FT_UNGA_1 Goreyv ile ajan kaldinlabiliyor mu?
YP_FT_UNGA_2 Gorev ile yeniden baslatma veya kapatma islevleri uygulanabiliyor mu?
YP_FT_UNGA_3 Gorev ile tarama baglatilabiliyor mu?
YP_FT_UNGA_4 Gorev ile kural atanabiliyor mu?
YP_FT_UNGA_5 Gorevler zamanlanmis bir sekilde atanabiliyor mu?
YP_FT_Y 2.12 Yetkilendirme




YP_FT_Y_1 Yonetici, raporlama yoneticisi, vb. yetki siniflarina ayriimis roller var mi?

YP_FT_Y_2 Roller kapsami disinda 6zellestirilebiliyor mu?

YP_FT_DK 2.13 Denetim Kayitlari

YP_FT_DK_1 Oturum agma kapama kayitlari tutuluyor mu?

YP_FT_DK_2 Kullanici yetki kayitlari tutuluyor mu?

YP_FT_DK_3 Kural degisikligi, silme, atama kayitlari tutuluyor mu?

YP_FT_DK_4 Ug nokta Uzerinde yapilan degisiklik kayitlari tutuluyor mu?

YP_FT_BU 2.14 Bilgilendirme ve Uyanilar

YP_FT_BU_1 Uriin versiyon giincelleme bildirimleri génderiliyor mu?

YP_FT_BU_2 imza veri tabani versiyon kontrolleri yapilabiliyor mu?

YP_FT_BU_3 Lisans kullanim siresi takip edilebiliyor mu?

YP_FT_BU_4 Zararl yazilim tespiti bildirimleri gdnderiliyor mu veya kontrolleri yapilabiliyor mu?

YP_FT_BU_5 Sirim notlar paylasiliyor mu?

YP_FT_L 2.15 Lisanslama

YP_FT_L_1 Musteri ihtiyaglarina gore esnek mi?

YP_FT_L_2 Cevrimigi ve Cevrimdisi ortamlarda galisabiliyor mu?

YP_FT_A 2.16 Ayarlar

YP_FT_A_1 Erisim adres bilgisi gérintilenebiliyor mu?

YP_FT_A_2 Proxy ayarlari var mi?

YP_FT_A_3 E-posta hizmeti ayarlari var m1?

YP_FT_A_4 Lisans ile ilgili ayarlar var mi?

YP_FT_UD Uriin Dékiimantasyonu

YP FT UD 1 Uriin dékiimantasyonu igin Turkge ve ingilizce dil destegi var mi1? Diger diller
- T T aciklama kismina yaziimali.

VP FT UD 2 Hizli kurulum, Urlin 6zellikleri gésteren elektronik 6zet kitapgik ve yonetici el kitabi
- T var mi?

YP_FT_UD_3 Ureticinin Griine iligkin bilgi deposu ve ¢agri sistemi v.b. web sayfalari var mi?




