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Test ve Degerlendirme A.S.

UG NOKTA TEHDIT TESPIT VE AKTIF MUDAHALE URUN GRUBU KRITERLERI (EDR)

ONEMLI NOT:

1- Kirmizi renkli baslk ZORUNLU ise altindaki bitiin zorunlu maddeler karsilanmali,

2- Kirmizi renkli baglik OPSIYONEL ise iretici baslik altindaki maddeleri karsilamak zorunda degildir,

fakat ilgili opsiyonel basligi karsiladigini iddia eden ureticiler, basliklarin altinda belirtilmis olan tim kriterleri saglamahdir.
Karsilanan opsiyonel bagliklar sertifikada belirtilecektir.
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TOGFT 1- Temel Ozellikler ve Glivenlik Fonksiyon Testi
TOGFT_AE Anti-Exploit (Exploit Tespit ve Engelleme) z
TOGET AE 1 Hafiza tabeznll exploit ataklarina karsi anti-exploit tekniklerine dayali davranigsal 7
- - koruma saglhyor mu?
TOGFT AE. 2 Kernel exploit tekniklerine yonelik anti-exploit (anti-istismar) ve tespit yetenekleri o
mevcut mu?
TOGFT AE 3 Mantiksal exploit gtakI?rlna kars! (Office Macro, Office DDE vb.) davranigsal 7
koruma veya tespit sagliyor mu?
TOGFT AE 4 qu’tjeonen uygulamalar/processler igin anti-exploit teknikleri aktif veya pasif edilebiliyor z
TOGFT_AE_5 DEP, ASLR korumalarini siregler igin zorunlu olarak aktif edebiliyor mu? O
TOGFT_AE_6 Uzaktan network tzerinden DLL yuklenmesini (UNC) tespit edebiliyor mu? A
Alt Sireg kisitlama (child process restriction) korumasi mevcut mu? Belirli
TOGFT_AE_7 : .. . N . S A
uygulamalarin hangi alt suregleri olusturup olusturamayacagi belirlenebiliyor mu?
Saldiri ylzeyini azaltma korumasi kapsaminda belirlenen DLL ' lerin uygulama
TOGFT_AE_S8 .. . . s A
tarafindan hafizaya yiklenmesini tespit edebiliyor mu?
TOGFT_ZYTE Zararh Yazilim Tespit ve Engelleme zZ
TOGFT ZYTEL !3|I|!1fen zararh yazilim érneklerini tespit edebiliyor mu? (VirusTotal vb. yerlerden 7
indirilen)
Bilinen zararli yazilimlar packlenerek (mpress, upx vb.) mutasyona ugratilip imzasi
TOGFT_zYTE2 degistirildiginde ve bilinmeyen hale geldiginde tespit edebiliyor mu? z
TOGFT ZYTE3 Msfvgpom ile yeni olusturulmus Meterpreter calistirilabilir dosyalarini tespit Z
edebiliyor mu?
TOGFT_ZYTE4 Belirlenen dizinlerden sure¢ (process) calistiriimasi yasaklanabiliyor mu? Z
TOGFT ZYTES ﬁzjlglenen dizinlerden kod imzasiz slreg (process) ¢alistiriimasi yasaklanabiliyor 7
TOGFT ZYTEG Belirlenen dizinlerden do§ya olusturulma zamanina bakarak sure¢ (process) o
calistirilmasi yasaklanabiliyor mu?
TOGET ZYTE7 Network uzt_e_rlnden, cikartilabilir disklerden slre¢ (process) calistiriimasi 7
- yasaklanabiliyor mu?
TOGFT_ZYTES Powershell zararl yazilimlarini tespit edebiliyor mu? A
TOGFT_ZYTE9 Bitsadmin galistiginda tespit edebiliyor mu? A




TOGFT_PLM Persistence ve Lateral Movement ( Kalicilik ve Yayiima)
, . - . — Py —
TOGFT PLM 1 Credential Dumping atagini davranissal tespit edebiliyor mu? (Mimikatz ¢ahstirilabilir
- - dosya olarak)
TOGET PLM 2 Crgdenhal Dumping atagini davranigsal tespit edebiliyor mu? (Mimikatz powershell
- - script olarak)
TOGFT PLM_3 rFT’]rl:);:ess (Sureg) Enjeksiyonu (CreateRemoteThread vb.) ataklarini tespit edebiliyor
TOGFT_PLM_4 Sticky Keys ile saglanan kalicilik atagini tespit edebiliyor mu?
TOGFT_ISTAM ihlal Sonrasi Tespit ve Aktif Miidahale

TOGFT_ISTAM_1

Daha dnceden enfekte / enjekte olmus aktif stirecleri (process) tespit edebiliyor mu?

TOGFT_ISTAM_2

WMI Taramasi ile WMI Events Uzerinden saglanan kalicilik ve enfeksiyonlari (WMI
Persistence) tespit edebiliyor mu?

TOGFT_ISTAM_3

Aktif processlerin (siireglerin) listesini alabiliyor mu?

TOGFT_ISTAM_4

Aktif processlerin (siireglerin) makine 6grenimi ile gliven skorlamasini yapabiliyor
mu?

TOGFT_ISTAM_5

Aktif processlerin (slreglerin) bulut istihbarati ile gliven skorlamasini yapabiliyor
mu?

TOGFT_ISTAM_6

Aktif processlerin (slreglerin) kod imzasi ve glvenilirligini gosterebiliyor mu?

TOGFT_ISTAM_7

Aktif processlerin (sireglerin) uzaktan dosyasini ve hafiza dékimunu alabiliyor mu?

TOGFT_ISTAM_8

Aktif processlerin (siireglerin) uzaktan bloklanmasini veya éldurilmesini
saglayabiliyor mu?

TOGFT_ISTAM_9

Aktif siiregler Gizerinde hash bilgilerine gére arama gergeklestirilebiliyor mu?

TOGFT_ISTAM_10

Aktif siiregler Gizerinde siire¢ ismine (process name) gére arama gergeklestirilebiliyor
mu?

TOGFT_ISTAM_11

Disk tzerinde dosya adina ve hash bilgisine gore arama gergeklestirebiliyor mu?

TOGFT_ISTAM_12

Registry tizerinde verilen degerleri (key vb.) arayabiliyor mu?

TOGFT_ISTAM_13

isletim sistemi yeniden basladiginda aktif olacak uygulamalari listesini alabiliyor mu?
(Auto-run Persistence)

TOGFT_ISTAM_14

Sistemler Uizerinde aktif mutex eventlerini ve objelerini arabiliyor mu?

TOGFT_ISTAM_15

Sistem Uzerinde yiklu olan suricilerin listesini uzaktan alabiliyor mu?

TOGFT_ISTAM_16

Sistem Uzerindeki aktif TCP ve UDP baglantilarini listeleyebiliyor mu?

TOGFT_ISTAM_17

Powershell gegmisini gérintuleyebiliyor mu?

TOGFT_ISTAM_18

Sistemde yukli sirtcu (driverlerin) listesini alabiliyor mu?

TOGFT_ISTAM_19

Sistemde yUkli uygulamalarin listesini alabiliyor mu?

TOGFT_ISTAM_20

Sistemlerde verilen hash veya dosya isimleri aratilabiliyor mu?

TOGFT_ISTAM_21

Sistemlerden uzaktan PCAP network kaydi alinabiliyor mu?




TOGFT_ISTAM_22

I0C entegrasyonu veya IOC ile tarama gibi 6zellikler mevcut mu? (IOC tarama ve
entegrasyonlari farkhlik goésterebilir.

Uriine gére destekledigi IOC formatlari degiskenlik gdsterebilir. Hash, dosya ismi,
yara kurali , open ioc vb. gostergeler I0C kabul edilebilir. )

TOGFT_ISTAM_23

Sistemlerde planlanmis gdrevler (scheduled tasks) alinabiliyor mu?

TOGFT_ISTAM_24

Sistemlerin ag erisimlerini kapatilabiliyor mu? (Network izolasyonu)

TOGFT_PT Performans Testleri

TOGFT_PT_1 Uriine iliskin asagidaki testler yapilarak performans raporu alinmalidir.
TOGFT_PT_2 Dosya kopyalama testi

TOGFT_PT_3 Arsivleme ve Arsivden ¢ikarma testi

TOGFT_PT_4 Uygulama yukleme ve kaldirma testi

TOGFT_PT_5 Uygulama baslatma testi

TOGFT_PT_6 Web erigimi testi

TOGFT_PT_7 Tarama sirasinda veya uygulama yukli oldugu durumlarda kaynak tiketimi
YPGFT 2- Yonetim Paneli Glivenlik ve Fonksiyon Testleri
YPGFT_GT 1. Guvenlik Testleri

YPGFT_GT_WTYP

1.1. Web Tabanh Yonetim Paneli

YPGFT_GT_WTYP_1

Oturum ydnetiminde yetkilendirme kontroll yapiliyor mu?

YPGFT_GT_WTYP_2

SQL Injection'a karsi glivende mi?

YPGFT_GT_WTYP_3

LDAP Injection'a karsi gliivende mi?

YPGFT_GT_WTYP_4

Cross-Site Scripting'a kargl givende mi?

YPGFT_GT_WTYP_5

Cross-Site Request Forgery'a karsi givende mi?

YPGFT_GT_MTYP

1.2. Masaisti Tabanh Yonetim Paneli

YPGFT_GT_MTYP_1

Yoénetim paneli eger masaistl uygulamasi ise bireysel uygulama igin gereken
kontrolleri sagliyor mu?

YPGFT_GT_YPHY

1.3 Yonetim Paneli Hata Yonetimi

YPGFT_GT_YPHY_1

Uriiniin hata yénetimi/denetimi ginliklemeleri/loglamalari yapiliyor mu?

YPGFT_FT

2. Fonksiyon Testleri

YPGFT_FT_R

2.1 Raporlama

YPGFT FT R 1

Olaylar raporlayabiliyor mu?

YPGFT_FT_R_2

Raporlar ¢esitli zaman araliklarina gére dizenlenebiliyor mu?




YPGFT FT_R 3

Raporlar dosya olarak gikartilabiliyor mu?

YPGFT_FT_R_4

Olusturulan raporlar e-posta olarak génderilebiliyor mu?

YPGFT_FT_Y

2.2 Yedekleme

YPGFT FT_Y_1

Uriinlin veri tabani yedeklemesi yapilabiliyor mu?

YPGFT_FT_G

2.3 Giincellemeler

YPGFT_FT G_1

Uriin versiyon giincellemeleri kontrol merkezinden dagitilabiliyor mu?

YPGFT_FT G_2

Cevrimdisi ortamlarda glincelleme destegi devam ediyor mu?

YPGFT_FT_AO

2.4 Ag Ortamlari

YPGFT_FT_AO_1

Kontrol merkezi internetten bagimsiz olarak gevrimdisi ortamda hizmet
saglayabiliyor mu?

YPGFT_FT_YD

2.5 Yuk Dengeleme

YPGFT_FT YD_1

Yonetim merkezi ulasilmamasi durumunda es zamanli hizmet veren yedek yonetim
merkezi sunucusu var mi?

YPGFT_FT_YD_2

Yedek yonetim merkezi sunucusu yénetim merkezinin butln gorevini yerine
getirebiliyor mu?

YPGFT_FT_IS

2.6 isletim Sistemleri

YPGFT_FT_IS_1

Yonetim panelinin Windows veya Linux destegi var mi?

YPGFT_FT_T

2.7 Tarayicilar

YPGFT_FT_T_1

Guncel Microsoft tabanli tarayici destegi var mi?

YPGFT_FT_T_2

Guncel Mozilla Firefox destegi var mi?

YPGFT_FT_T_3

Guncel Google Chrome destegdi var mi?

YPGFT_FT_ADE

2.8 Aktif Dizin Entegrasyonu

YPGFT_FT_ADE_1

Merkezi yonetim konsolu AD baglantisini saghyor mu?

YPGFT_FT_SE

2.9 SIEM Entegrasyonu

YPGFT_FT_SE_1

SIEM, Sylog gibi log toplama ve korelasyon sistemleri ile entegre olabiliyor mu?

YPGFT_FT_KBY

2.10 Kural Bazli Yonetim

YPGFT_FT_KBY_1

Kurulan uygulamalarin kural tabanlari tek merkezden kontrol edilebiliyor mu?

YPGFT_FT_KBY_2

Gruplara atanan kurallar sonradan eklenen cihazlara uygulanabiliyor mu?

YPGFT_FT_KBY_3

Dinamik gruplara atanan kurallar her eklenen cihazi etkiliyor mu?

YPGFT_FT_KBY_4

Tarama planlamasi, cihaz kontroli, zararli yazilim engellemesi ve istisnai
tanimlamalar, blacklist/whitelist yapilabiliyor mu?

YPGFT_FT_UNGA

2.11 Ug Nokta Gorev Atama




YPGFT_FT_UNGA_1

Gorev ile ajan kaldirilabiliyor mu?

YPGFT_FT_UNGA 2

Gorev ile yeniden baslatma veya kapatma islevleri uygulanabiliyor mu?

YPGFT_FT_UNGA_3

Gorev ile tarama baglatilabiliyor mu?

YPGFT_FT_UNGA 4

Gorev ile kural atanabiliyor mu?

YPGFT_FT_UNGA_5

Gorevler zamanlanmis bir sekilde atanabiliyor mu?

YPGFT_FT_Y

2.12 Yetkilendirme

YPGFT FT Y. 1

YOnetici, raporlama yoneticisi, vb. yetki siniflarina ayrilmis roller var mi?

YPGFT_FT_Y_2

Roller kapsami disinda 6zellestirilebiliyor mu?

YPGFT_FT_DK

2.13 Denetim Kayitlari

YPGFT_FT_DK_1

Oturum agma kapama kayitlar tutuluyor mu?

YPGFT_FT_DK_2

Kullanici yetki kayitlari tutuluyor mu?

YPGFT_FT_DK_3

Kural degisikligi, silme, atama kayitlari tutuluyor mu?

YPGFT_FT DK_4

Ug nokta Uzerinde yapilan degisiklik kayitlari tutuluyor mu?

YPGFT_FT_BU

2.14 Bilgilendirme ve Uyarilar

YPGFT_FT BU 1

Uriin versiyon giincelleme bildirimleri génderiliyor mu?

YPGFT_FT_BU_2

imza veri tabani versiyon kontrolleri yapilabiliyor mu?

YPGFT_FT_BU_3

Lisans kullanim suresi takip edilebiliyor mu?

YPGFT_FT_BU_4

Zararli yazihm tespiti bildirimleri génderiliyor mu veya kontrolleri yapilabiliyor mu?

YPGFT_FT_BU_5

Sirim notlari paylasiliyor mu?

YPGFT_FT_L

2.15 Lisanslama

YPGFT FT L_1

Musteri intiyaclarina gére esnek mi?

YPGFT_FT_L_2

Cevrimici ve Cevrimdisi ortamlarda galisabiliyor mu?

YPGFT_FT A

2.16 Ayarlar

YPGFT_FT_A 1

Erisim adres bilgisi goriintilenebiliyor mu?

YPGFT FT A 2

Proxy ayarlari var mi?

YPGFT_FT_A 3

E-posta hizmeti ayarlari var mi?

YPGFT_FT_A_4

Lisans ile ilgili ayarlar var mi?

YPGFT_FT_UD

Uriin Dékiimantasyonu




YPGFT_FT_UD_1

Uriin dékiimantasyonu igin Tirkge ve ingilizce dil destegdi var mi? Diger diller
actklama kismina yazilmali.

YPGFT_FT_UD_2

Hizli kurulum, Uriin 6zellikleri gosteren elektronik 6zet kitapgik ve yonetici el kitabi
var mi?

YPGFT_FT_UD_3

Ureticinin Grine iligkin bilgi deposu ve ¢agri sistemi v.b. web sayfalari var mi?




